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MOT DU DIRECTEUR

Mesdames, Messieurs,

La 55%m¢ édition du Salon international de I’Aéronautique et de
I'Espace (SIAE) se tiendra du 16 au 22 juin 2025 au parc des
expositions du Bourget (93). Evénement de référence mondiale
pour les industries aéronautiques et spatiales, ce rendez-vous
contribuera a renforcer le rayonnement de vos activités tout en
vous offrant des opportunités commerciales ou technologiques,
en France comme a l'international.

Cette nouvelle édition du SIAE se déroulera dans un contexte
géopolitique fortement dégradé, marqué par les conflits
, persistants aux frontiéres orientales de I'Europe et au Proche-
Orient, ainsi que par I’ emergence de nombreux foyers de tensions.

Ce contexte renforce les convoitises de nos principaux compétiteurs stratégiques pour la maftrise des
technologies et innovations du combat aéronautique et spatial de demain. Par conséquent, |'édition
2025 du SIAE pourrait étre I'occasion pour certains Etats et concurrents étrangers de mener des actions
d‘approche a des fins malveillantes ou de déstabilisation et ainsi porter directement préjudice a vos
intéréts — innovations, savoir-faire sensibles, éléments de prospects, etc.

Face a I'accroissement des menaces, la Direction du renseignement et de la sécurité de la Défense se
tiendra une nouvelle fois a vos c6tés lors de cet événement. Réalisée en partenariat avec I'équipe
organisatrice du SIAE 2025, cette Lettre d’information économique (LIE) a pour objectif de sensibiliser
aux différentes menaces identifiées lors de I'édition de 2023 au travers de cas concrets. Les
recommandations qui les accompagnent vous permettront d'anticiper et de réduire les risques auxquels
vous serez confrontés.

Avant, pendant et aprés le salon’, les agents du Service seront mobilisés pour assurer la sécurité de vos
dispositifs et disponibles pour échanger avec vos collaborateurs présents sur place et traiter tout
sighalement que vous porterez a leur connaissance. Pour faciliter nos interactions et la remontée

d'informations, je vous invite a diffuser largement ce support a lI'ensemble de vos équipes, plus
particuliérement a celles qui se rendront sur le salon.

Je vous souhaite a tous un excellent SIAE 2025 !

Général de corps d’armée PHifippe
Directeur du Renseignge en‘t/et o

1 Fiche mémo : Les bons réflexes & adopter lors des salons en France et 4 I’étranger - octobre 2024.
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ENTRETIEN AVEC GUILLAUME BOURDELOUX, DIRECTEUR DU SIAE

Guillaume BOURDELOUX est ingénieur aéronautique et ancien pilote de chasse
francgais. Aprés une carriere principalement dédiée a la conduite des opérations
aériennes et spatiales, il s'est orienté vers la conduite de projets complexes et le
management d’équipes, notamment en période de transition. Son parcours
témoigne d’une expertise solide dans le secteur aéronautique, associée a une
capacité d'adaptation et a une autorité naturelle reconnues.

LE SALON ET SON INTERET POUR LES ACTEURS DE L’AERONAUTIQUE ET DU
SPATIAL

Le Salon international de I’Aéronautique et de I'Espace (SIAE) du Bourget est I'événement de référence
pour l'industrie mondiale de I'aéronautique et du spatial. Organisé tous les deux ans, il rassemble les
principaux acteurs du secteur pour partager les innovations et favoriser les échanges commerciaux.

POINTS PARTICULIERS DE L'EDITION 2025

L'édition 2025 met en avant plusieurs espaces et thématiques clés :
*  Paris Space Hub?
»  Paris Air Lab3
= Start Me Up*
= L'Avion des Métiers®
* L'Aéro recrute®
= Femmes de I’Aéro et de I'Espace’
* La féte populaire du weekend Grand Public®.

Pour rester a la pointe, le Salon du Bourget évolue continuellement en intégrant les derniéres tendances
technologiques et innovations. Nous mettons I'accent sur des theémes tels que la numérisation, I'lA,
I'énergie durable et les nouvelles solutions de mobilité. Nos plateformes interactives, comme le Paris Air
Lab et le programme Start Me Up, garantissent aux participants un engagement avec les avancées les

2 Le Paris Space Hub est un espace dédié exclusivement au secteur spatial. Il met en lumiére les grands enjeux actuels, notamment
I'environnement et le climat, la connectivité numérique, la défense et la sécurité, ainsi que les opérations de transport spatial et
d’exploration.

3 Le Paris Air Lab explore les défis du transport aérien du futur. A travers une expérience immersive et interactive, il permet aux
visiteurs de découvrir des innovations autour de la décarbonation, des nouvelles énergies, de la cybersécurité et de l'intelligence
artificielle. Ce laboratoire vivant reflete les ambitions de I'industrie en mutation pour la 4¢ révolution aéronautique.

4 Cet espace offre aux start-ups une visibilité unique pour présenter leurs innovations. En 2025, Start Me Up accueillera des
entreprises travaillant sur des thémes d’avenir comme I'lA, le Big Data, les énergies nouvelles et les véhicules du futur.

5 Cet espace propose des démonstrations interactives sur les métiers de I'aéronautique. Il met en avant les compétences
techniques a travers des animations réalisées par des professionnels, ainsi que des stands de formations et des rencontres avec
des ambassadeurs-métiers.

8 Pendant les trois journées Grand public, un grand job dating sera organisé sous la banniére L’Aéro recrute. Les visiteurs pourront
rencontrer des recruteurs et des ambassadeurs-métiers pour mieux comprendre les opportunités offertes par le secteur
aéronautique.

7 Cet événement-phare valorise la place des femmes dans le secteur aéronautique et spatial. A travers des conférences, des
témoignages et des rencontres, il vise a encourager la féminisation des métiers techniques et a inspirer les jeunes générations.

8 Les journées Grand public sont I'occasion de découvrir le monde de I'aéronautique dans une ambiance conviviale et festive. Des
démonstrations en vol, des expositions interactives et des rencontres avec des professionnels passionnés sont au programme.
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plus récentes et pertinentes de l'industrie. De plus, nous proposons un programme complet
d'événements, incluant des démonstrations, des discours et des opportunités de mise en réseau, afin de
tenir nos participants informés et connectés.

LE ROLE DE LA DRSD DANS LA SECURISATION DU SALON

Avec un nombre d’exposants et de visiteurs en constante augmentation, avez-vous été témoin
d'une évolution du nombre d’‘ingérences étrangéres mises en ceuvre sur le salon ?

Le Salon du Bourget est en croissance, reflet de I'attractivité et du dynamisme de cet événement majeur.
Cette affluence grandissante s'accompagne toutefois d’une attention accrue aux enjeux de sécurité et
de protection des informations sensibles. En effet, la diversité des participants, représentants des
secteurs stratégiques pour l'industrie et la défense, requiert une vigilance renforcée face aux tentatives
d’'ingérence étrangére qui pourraient survenir dans un tel cadre. La Direction du renseignement et de la
sécurité de la Défense (DRSD) joue un rdle déterminant dans l'anticipation et la prévention de ces
risques, permettant ainsi de garantir un environnement sécurisé pour les échanges et les partenariats
professionnels qui se nouent lors du salon. Cette vigilance constante contribue a la réputation du Salon
comme un espace ou innovation et savoir-faire peuvent s'exprimer en toute confiance.

Dans un contexte de compétition économique, quel est I'intérét pour le SIAE de collaborer
avec la DRSD et ses agents ?

Dans un contexte de compétition économique intense oU l'aéronautique et le spatial occupent une
place stratégique, la collaboration entre le SIAE et la DRSD revét une importance capitale. En effet, la
DRSD, par son expertise en matiere de prévention des menaces d’ingérences, de collecte de
renseignement et de protection des savoir-faire sensibles, contribue activement a préserver 'intégrité
des échanges et a sécuriser les innovations présentées lors du salon. Cette coopération permet de
garantir la confidentialité des informations, de rassurer les exposants et de préserver les intéréts
économiques et industriels de la France. Ainsi, en renforgant la sécurité du Salon, cette collaboration
contribue a faire du SIAE un événement de référence ou la confiance et la sérénité sont au coeur des
échanges professionnels.

L'action de la DRSD est ainsi précieuse a la fois pour les organisateurs du Salon et pour les exposants, en
particuliers frangais, qui peuvent solliciter les équipes de ce service pour toute question, pour valider
des choix d’organisation ou pour signaler tout événement ou comportement surprenant.
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COMPRENDRE LES MENACES ET MAITRISER LES RISQUES

LES QUESTIONS PRINCIPALES DE L'EXPOSANT

= Quels sont les risques pesant sur mon dispositif déployé au Salon International

de I'Air et de I'Espace (SIAE) 2025 ? intrusions (consenties ou non-consenties),
dégradation de stands ou de maquettes, vol de démonstrateurs, vol de listes de sous-traitants,
connexion a des produits publicitaires numériques (goodies) non vérifiés, tentative de
débauchage d’experts, faux entretiens journalistiques en vue de capter des informations, etc.

= Comment puis-je réduire ces risques pour les rendre acceptables ? sensibiliser mes
collaborateurs, sécuriser le stockage du matériel et des données en amont, intensifier la vigilance
lors des visites de délégations étrangéres, accroitre la surveillance de mon stand, préparer des
éléments de langage pouvant étre communiqués a tout moment, etc.

Principaux risques : Principales conséquences
pour vous et votre entreprise :

> atteinte réputationnelle ; > perte de données ;

» cyber (ex. rangongiciel) ; > débauchages;

> espionnage; > perte de savoir-faire ;

» imprudence ou compromission active ; > perte d’avantages

y - technologiques ;
> vol de données ou de matériels ;

. . perte de confiance ;
» terrorisme/sabotage/subversion.

perte de marchés.

Retrouvez I'ensemble des recommandations AVANT/PENDANT/APRES
pour préparer le Salon dans le MEMO SALONS disponible en frangais et
en anglais sur notre site internet.
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PRINCIPAUX MODES OPERATOIRES CONSTATES LORS DE L’EDITION
DE 2023

VOLS APPROCHE HUMAINE

» de badges d’exposants ;
» de matériels (ex. maquettes) ;
» de supports informatiques.

» « ancien » éléve ou collaborateur ;
» faux journaliste/stagiaire/étudiant ;
» personnel de 'organisation

(ex. hotesses, techniciens, etc.) ;
» intermédiaires douteux.

/ MODES OPERATOIRES \ CYBER

» attaque par supports amovibles ;

» captation d’échanges
téléphoniques via des dispositifs
électroniques ;

»> détournement du réseau Wi-Fi ;

» usurpation de points d’acces
réseaux.

dégradation du matériel ;
implantation de dispositifs
d’écoute ;

prise de vues ;
interception/intrusion ;

insertion dans des délégations ;
questionnements intrusifs. /

AVVV \ A%

Face aux risques durant le Salon et a leurs impacts sur votre
activité, la DRSD vous accompagne AVANT, PENDANT et APRES
le SIAE 2025.

CONTACT:

CIR':® 0 800 001 701 )

APPEL GRATUIT
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CAS CONCRETS D'INGERENCES ET RECOMMANDATIONS ASSOCIEES

TENTATIVE DE CAPTATION ELECTRONIQUE DE DONNEES

CONTEXTE

Lors du SIAE 2023, des hbtesses issues du stand d’un institut de recherche académique asiatique
spécialisé dans le domaine spatial ont distribué une série de produits publicitaires, dont des
dispositifs électroniques (ex. clés USB).

La distribution semblait spécifiquement destinée aux stands d’entreprises francaises
spécialisées dans la microélectronique ou le spatial. Sensibilisés en amont du Salon aux risques
induits par l'utilisation de tels dispositifs, plusieurs cadres présents sur les stands concernés ont
informé leurs officiers de sécurité qui ont ensuite signalé l'incident a la DRSD. Les agents
dépéchés sur place pour récupérer les objets suspects ont pu également recueillir le
témoignage des collaborateurs ciblés. Certains avaient d’ailleurs eu le réflexe de noter I’'heure
et une description physique des jeunes femmes.

DANGER POUR L'ENTREPRISE

Aprés analyse des dispositifs électroniques, la DRSD a identifié la présence de logiciels
malveillants destinés a recueillir les informations du téléphone portable ou de l'ordinateur
auxquels ils étaient susceptibles d’étre connectés. L'alerte transmise par les collaborateurs des
sociétés ciblées a ainsi permis d’'éviter que I'un des dispositifs distribués soit branché a un
ordinateur ou un téléphone professionnel, et engendre une fuite d’'informations une fois le
terminal connecté a internet. Pratique courante sur ce type d’événement, une captation
d’informations comme celle-ci pourrait également donner lieu a une revente sur le dark web

aupres de concurrents ou d'acteurs malveillants.

RECOMMANDATIONS

[l ne jamais brancher de dispositif inconnu sur vos systémes d’informations professionnels ou
personnels sans les avoir fait analyser au préalable par un service informatique compétent ;

O veiller a ce que vos équipements disposent des derniéres mises a jour de sécurité et isoler les
systemes d’informations connectés a internet du reste du réseau ;

[0 utiliser (si possible) un logiciel de chiffrement afin de sécuriser vos données ;

[0 maintenir une vigilance constante sur vos appareils et supports amovibles, chargeurs inclus, en
particulier lors de visites de délégations ;

[0 étre attentif a tout comportement suspect de votre matériel informatique (redémarrage,
consommation excessive de |la batterie, ralentissement du débit, etc.) ;

[0 alerter votre chaine de sécurité et/ou la DRSD en cas de suspicion de présence de dispositifs

malveillants ou de détection d’anomalies sur un matériel informatique.
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TENTATIVE DE DEBAUCHAGE D’EXPERTS PAR UN ETAT ETRANGER

CONTEXTE

Durant le SIAE 2023, plusieurs ingénieurs francais spéecialisés dans les commandes de vol ont
été conviés par un maitre d’ceuvre industriel étranger a un gala organisé dans un grand palace
parisien.

Lors de cette soirée, I'un des ingénieurs présents a été approché par un individu se présentant
comme le directeur de programme d’une entreprise asiatique. Au cours de cet échange, il s’est
VU proposer un poste de haut-responsable au sein de cette entreprise. Malgré son refus, son
interlocuteur s‘est montré insistant en faisant référence a l'opportunité exceptionnelle
qu’offraient les universités locales en matiére d’ingénierie, domaine vers lequel la fille de

I'ingénieur souhaitait s’orienter. Surpris de voir qu’un individu inconnu connaisse son entourage
familial, I'ingénieur a coupé court a la discussion. Le lendemain, il a informé son officier de
sécurité du contenu de I'échange et du contexte de l'approche.

DANGER POUR LES INDIVIDUS

Informé par le responsable de la sécurité de I'entreprise de I'ingénieur, la DRSD a mené des
investigations a partir des informations communiquées sur I'approche (contexte, description
du prétendu directeur de programme, date, heure, lieu, autres invités, etc.). Or il ne s'agissait
pas d'un cas isolé : plusieurs autres spécialistes aux compétences similaires avaient également
été approchés par un individu intrusif qui répondait a la méme description physique.

RECOMMANDATIONS

[0 rester prudent vis-a-vis des cadeaux et invitations qui vous sont proposés et des approches
dissimulées qui peuvent les accompagner ;

[0 sensibiliser vos collaborateurs (cadres, ingénieurs et experts, etc.) sur I'importance de I’'hygiéne
numérique et la nécessité de préserver une certaine discrétion (séparation entre la vie
personnelle et professionnelle) notamment sur les réseaux sociaux ;

[0 alerter votre chaine de sécurité et/ou la DRSD en cas de comportements intrusifs ou de
sollicitations suspectes par un tiers.
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VOL D'ORDINATEUR LORS D’UN DINER A PROXIMITE DU SALON

CONTEXTE

Apres une journée de négociations avec une délégation étrangere portant sur la signature d’un
contrat majeur lors du SIAE 2023, deux responsables commerciaux d‘'un maitre d’'ceuvre
industriel de I'aéronautique décident de diner en compagnie de leur équipe dans un restaurant
a proximité de I'hotel.

Sensibilisés aux risques de vol d’informations dans les chambres d’hétels, ils décident de
conserver avec eux leurs documents papier et supports numériques. Au moment de régler
I'addition, I'un des commerciaux s’apercoit que son sac a dos a disparu. Celui-ci contenait son
ordinateur professionnel sur lequel le commercial avait simplement sauvegardé, sur son bureau,
une premiere ébauche du contrat. Sans pouvoir affirmer qu'il s’agit ou non d’un acte malveillant,
le commercial décide d'alerter sa chaine de sécurité.

DANGER POUR I'ENTREPRISE

Le signalement du vol par la victime a permis de réduire les risques encourus par sa société. En
effet, les identifiants et les mots de passe de la victime ont été modifiés par sa direction des
systemes d‘information. Cette action corrective a permis d’empécher l'accés au S| et d'éviter
toute fuite de données sensibles. Si les investigations n‘ont pas permis d’'établir s’il s'agissait d'un
vol opportuniste ou prémédité, le Service a par la suite sensibilisé les collaborateurs permanents
et non permanents de la société sur les modes opératoires d‘ingérence et les bonnes pratiques
a observer.

Le vol d’‘ordinateurs lors de salons ou congres reste un acte malveillant répandu, aux
conséquences parfois graves pour |'entreprise.

RECOMMANDATIONS

[0 utiliser un ordinateur portable ne contenant que des données nécessaires au Salon ;

[0 veiller a ce que vos documents les plus sensibles soient stockés de maniére sécurisée (acces
sécurisé par VPN, disque dur chiffré, etc.) ;

[0 sauvegarder si possible vos données sur des supports différenciés (support de stockage
amovible, etc.) ;

[l renforcer la sensibilisation de votre personnel quant a I'importance de surveiller les dispositifs
informatiques et la nécessité de rendre compte de tout incident ;

[l alerter sa chaine de sécurité et/ou la DRSD en cas de perte, de vol ou de tout autre incident

similaire.
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FUITE D'INFORMATIONS STRATEGIQUES D'UNE ENTREPRISE

CONTEXTE

Lors d’une journée particulierement dense, marquée par des rendez-vous avec des clients et
des partenaires étrangers sur le SIAE 2023, le représentant d'une entreprise francaise
spécialisée dans les drones décide de mettre a profit son temps de déjeuner pour téléphoner a
son supérieur et lI'informer des avancées commerciales. Au cours de cet échange, le cadre
évoque des caractéristiques techniques d’un programme d‘armement, dont certains détails
sont classifiés.

Si cet échange peut sembler banal, la mention d‘informations sensibles, stratégiques voire
classifiées sur une ligne non-sécurisée et dans un espace public fréquenté représente un risque
de fuites de données et une compromission.

DANGER POUR L'ENTREPRISE

L'entreprise a constaté ultérieurement qu’un concurrent étranger disposait d‘informations
sensibles sur le programme évoqué par le cadre de I'entreprise mais il n‘a pas pu étre établi que
cet échange en était a l'origine. Néanmoins, ce type de communication par le biais d'un
téléphone non-sécurisé constitue a la fois une compromission mais présente également un
risque de captation d’informations par un concurrent ou un acteur étranger. En effet, il est tout
a fait possible qu’un dispositif de captation de type IMSi-catcher?® ait été mis en ceuvre lors de
I’événement afin de récupérer le contenu des conversations téléphoniques.

Pour cette entreprise de drones, la fuite de ces informations pourrait se solder par la perte de
mois voire d'années de travail, en plus de sanctions pénales en cas de fuite d‘informations
classifiées.

RECOMMANDATIONS

[0 nejamais (et sous aucun prétexte) communiquer des informations classifiées ou sensibles sur
une ligne téléphonique non sécurisée ;

[0 étre attentif au fonctionnement inhabituel (chauffe, ralentissement, interruption de service,
etc.) de vos outils numériques privés et professionnels (ordinateurs, téléphones portables,
etc.);

[l sensibiliser vos collaborateurs et prestataires de service sur les bonnes pratiques et mesures
d’hygiéne informatique ;

[0 contacter la chaine de sécurité et/ou la DRSD en cas de doute sur l'intégrité de vos dispositifs
et outils numériques.

% Intercepteur d’identité international d’abonné mobile (International Mobile Subscriber Identity (IMSI)-catcher) est un appareil de
surveillance utilisé pour intercepter les communications mobiles, récupérer des informations a distance ou suivre les mouvements
d'utilisateurs de terminaux mobiles. L'appareil simule une antenne-relais en s'insérant entre le réseau mobile d’un opérateur et le
terminal ciblé.
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INTRUSION D'UN AGENT D’ENTRETIEN DANS UNE ZONE RESERVEE AUX
NEGOCIATIONS COMMERCIALES

CONTEXTE

Lors du SIAE 2023, un agent d’entretien d'un prestataire externe, mandaté par |'organisation de
I'événement, a été apercu dans l'une des salles de réunion du chalet d’'un maitre d’ceuvre
industriel européen. Survenue en dehors des heures d’ouverture du salon, cette intrusion a été
interrompue par l‘officier de sécurité, arrivé sur les lieux avant d‘encadrer la visite d'une
délégation étrangére. Apres avoir échangé avec I'agent d’entretien au sujet de la raison de sa
présence et en raison du comportement suspect de lI'individu, I’'OS a informé les agents de la
DRSD présents sur le Salon de l'incident en faisant état de la description physique et
comportementale de l'agent d’entretien. S’il est parvenu a s‘introduire dans une zone soumise
a autorisation, l'action immédiate de I'OS a permis de stopper l'individu avant toute action
malveillante.

DANGER POUR L'ENTREPRISE

L'enquéte du Service a permis d’en apprendre davantage sur l'identité et les motivations de
I'individu. D’origine étrangeére, l'individu aurait subi des pressions de la part d’un service de
renseignement de son pays afin de collecter des informations sur des programmes d’armement
développés par le maitre d'ceuvre.

A la suite de cette intrusion, une plainte a été déposée contre I'agent d’entretien et les mesures
de sécurité et d‘accés aux installations ont été renforcées. De nouvelles actions de

sensibilisation ont été menées auprés de I'ensemble des collaborateurs de la société présents
sur le salon, afin de déceler toute intrusion de ce type.

RECOMMANDATIONS

[0 signaler a votre chaine de sécurité et/fou aux agents de la DRSD présents sur le Salon tout
comportement anormal ou suspect, notamment de la part de visiteurs ou de personnels
extérieurs a votre dispositif ;

O veiller a noter toutes les informations sur les circonstances d’'un événement anormal
(description de la personne, jour et heure de I'incident, réaction de l'individu, badge porté ou
uniforme ou tout signe distinctif, etc.) pour les transmettre a la chaine de sécurité et aux agents
de la DRSD ;

[0 serenseigner aupres de I'organisation sur les prestataires externes autorisés a accéder au site,
ainsi que les consignes a respecter ;

[0 sensibiliser vos collaborateurs sur la vigilance a adopter vis-a-vis des personnes externes a
I'entreprise (ex. prestataires externes, délégations, etc.) pouvant accéder a vos stands.
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GARDONS LE CONTACT

Direction centrale
Section Sensibilisation
drsd-cie-sensibilisation.contact.fct@intradef.gouv.fr

Direction zonale Hors métropole
drsd-dzhm.cmi.fct@intradef.gouv.fr

Direction zonale lle-de-France
Entreprises : drsd-dsezp-4.cds.fct@intradef.gouv.fr
Ecoles et instituts de recherche : prsd-villacoublay.cmifct@intradef gouv.fr

Direction zonale Nord-Est
(entreprises et monde de la recherche)
drsd-metz.cmi.fct@intradef.gouv.fr

Direction zonale Quest
(entreprises et monde de la recherche)
drsd-rennes.cmi.fct@intradef.gouv.fr

Direction zonale Sud-Est

(entreprises et monde de la recherche)
Direction zonale Sud-Ouest drsd-lyon.cmi.fct@intradef.gouv.fr
(entreprises et monde de la recherche)

drsd-bordeaux.cmi.fct@intradef.gouv.fr

. . @ Directions zonales (D2)
Direction zonale Sud

(entreprises et monde de la recherche)
drsd-toulon.cmi.fct@intradef.gouv.fr

3 =

(:;- CERT [ E. D] 0 80 5 046 300* cert-drsd.contact fct [@] def.gouv.fr

*Appel gratuit

Suivez-nous sur les réseaux sociaux et sur notre site internet
www.defense.gouv.fr/drsd

XJin
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