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 Fiche pour le lecteur pressé 

 

1. Face à la diversité et l’étendue des menaces auxquelles elle doit faire face, en métropole comme 
dans d’autres espaces, la France conserve l’ambition d’un modèle d’armée complet, cohérent 
avec ses ambitions politiques sur la scène internationale et adapté au rang qu’elle occupe en tant 
que puissance nucléaire, économique et maritime. 

2. L’engagement des armées se définit autour du principe clé de l’intégration qui s’exerce dans un 
cadre multimilieux et multichamps (M2MC). La capacité de commander, d’agir et de soutenir dans 
ce cadre confèrent aux Nations qui en sont capables un statut et un rôle distinct notamment dans 
le cadre de coalitions. 

3. Ce cadre n’est pas une totale nouveauté. Conceptualisé depuis les années 2010 aux États-Unis 
initialement sous le vocable de multi-domain, il fait l’objet d’études et réflexions multiples. 

4. L’établissement de notre propre vision s’impose afin de partager une base nationale commune 
et d’éclairer les travaux ultérieurs, notamment la déclinaison en doctrine interarmées du Concept 
d’emploi des forces de décembre 2020. Le présent concept précise donc au niveau interarmées 
les défis du M2MC. 

5. En France, le Concept d’emploi des forces établit deux catégories d’espaces de manœuvre et de 
confrontation : les milieux et les champs. Les milieux renvoient aux espaces terrestre, maritime, 
aérien, extra-atmosphérique et cyber ; les champs recouvrent les espaces informationnel et 
électromagnétique. 

6. Le M2MC apparaît comme le nouveau cadre général structurant l’emploi des forces, le « où » de 
toute action militaire. Cet environnement est connecté et contesté ; il entremêle les dimensions 
matérielles et immatérielles. 

7. Le M2MC est le terrain de nouveaux acteurs, objets, effecteurs, de plus en plus prégnants : 
drones, satellites, robots, réseaux, etc. 

8. Le M2MC est également le champ d’affrontement via des systèmes d’armes qui permettent la 
délivrance d’effet d’un milieu à l’autre, ou d’un champ à un milieu (et réciproquement). 

9. Le M2MC présente une force et une vulnérabilité, la connectivité. Elle permet d’acquérir la 
supériorité décisionnelle et la liberté d’action si elle est préservée et maitrisée. A contrario, cette 
approche peut réduire la résilience de notre C2, conséquence notamment d’une hyper-
connectivité. 

10. Agir dans le M2MC nécessite une représentation synthétique commune de situation permettant 
de traduire la situation opérationnelle et intégrant toutes ses dimensions (combinaison d’effets, 
etc.). Elle doit permettre de tirer tous les bénéfices de l’accélération du rythme des engagements 
et de favoriser la mise en synergie des effets. 

11. Le M2MC implique de questionner les modes d’action à chaque niveau de commandement, ainsi 
que sur les interfaces entre chaque champ et milieu. 
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 Chapitre 1 
Contexte et notions clés 

Section I – Contexte et menaces 

101. Continuum paix/crise/guerre, compétition/contestation/confrontation 2 , hybridité, A2/AD 3 , 
l’évolution de la sémantique traduit celle de formes plus variées de conflictualité et l’instauration 
d’une situation opérationnelle de référence caractérisée par un contexte crisogène exacerbé et 
de remise en cause de l’ordre multilatéral. 

102. Conséquences : les menaces se durcissent et se diversifient. La France fait face à une 
contestation accrue, sur et hors du territoire national. Les modes opératoires possibles de nos 
adversaires et compétiteurs, pour certains dotés de capacités nombreuses et modernes, sont 
multiples et protéiformes, allant de l’action indirecte, souvent ambiguë et difficilement attribuable, 
à l’engagement de forces armées dans des opérations de haute intensité en passant par 
l’utilisation de proxys4. De plus, l’existence de zones grises, zones non régulées par le droit ou 
dans lesquelles existe une divergence d’interprétation sur ses règles applicables5, favorise les 
stratégies hybrides. 

103. Les réponses qui prévalaient jadis dans un monde où le droit international figurait comme une 
référence relativement incontestée, ne suffisent plus désormais et doivent être complétées. Le 
besoin opérationnel en découlant évolue donc. 

104. Les adversaires d’aujourd’hui ont assimilé les atouts qu’ils peuvent retirer d’opérations intégrées 
à différents degrés et niveaux. Des risques et opportunités apparaissent dans les nouveaux 
milieux et champs de confrontation, devenus plus accessibles et à moindres coûts, grâce à la 
diffusion de technologies nivelantes. 

105. Dans un monde de plus en plus contesté et surveillé, nos forces armées doivent rester prêtes à 
opérer, sans être surprises, pour conserver ou prendre l'ascendant. Le recours à la force se 
généralise et impose le durcissement des mesures de protection. 

106. Les principaux alliés de la France, et en premier lieu les Américains et les Britanniques, ont 
théorisé des concepts englobants dans le but de mettre en exergue les multiples interactions 
entre « domains » qui régissent désormais l’engagement militaire. 

107. Cette prise de conscience a débuté outre-Atlantique au début des années 2010 en réaction à la 
montée en puissance militaire de la Chine puis de la Russie, et comme solution possible au déni 
d’accès. Cette théorisation s’inscrivait dans la droite ligne des études relatives à l’approche 
globale et au concept Effects based approach to operations (EBAO)6. 

108. L’approche américaine est essentiellement technologique et s’appuie sur une posture de 
déploiement calibrée et un système C2 rénové. L’objectif est de permettre aux forces armées de 
préserver leur avantage comparatif et de l’emporter contre tout ennemi, dans tous les milieux et 
champs de confrontation. L’approche britannique met, elle, en avant la nécessité d’intégration 
des milieux et champs au sein des trois niveaux de guerre (stratégique, opératif et tactique) de 
manière coordonnée entre les armées, le gouvernement, les alliés et le secteur privé. 

109. De façon plus exhaustive, les réponses apportées dans d’autres pays et organisations 
figurent en annexe A, au même titre que les approches de pays généralement considérés 
comme des compétiteurs (Russie, Chine). 

                                                 
2 CEF(2020). 
3 Anti-access/area-denial, déni d’accès/interdiction de zone en français. 
4 Mandataires ou intermédiaires. Voir définition complète en annexe B. 
5 Voir définition complète en annexe B. 
6  Ce concept recherchait la plus grande cohérence des moyens militaires et civils mis en œuvre lors d’une intervention. 
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110. Pour les armées françaises, l’approche intégrée constitue le fil directeur en vue d’une réponse 
adaptée et rapide, prenant en compte tous les milieux et champs de conflictualité, matériels 
et immatériels7. 

Section II – Une réponse française. Définitions retenues 

111. Face à la diversité et l’étendue des menaces auxquelles elle doit faire face, en métropole comme 
dans d’autres espaces, la France conserve l’ambition d’un modèle d’armée complet, cohérent 
avec ses ambitions politiques sur la scène internationale et adapté au rang qu’elle occupe en tant 
que puissance nucléaire, économique et maritime. L’engagement des armées se définit autour 
du principe clé de l’intégration qui s’exerce dans un cadre multimilieux et multichamps8 (M2MC) 
(cf. Concept d’emploi des forces9). La capacité de commander, d’agir et de soutenir dans ce 
cadre confèrent aux Nations qui en sont capables un statut et un rôle distinct notamment dans le 
cadre de coalitions10. 

112. Le CEF établit deux catégories d’espaces de manœuvre et de confrontation : les milieux et les 
champs. Les milieux renvoient aux espaces terrestre, maritime, aérien, extra-atmosphérique11 
et cyber12 ; les champs recouvrent les espaces informationnel et électromagnétique. 

113. « L’intégration consiste, à partir d’une compréhension la plus large possible des situations et 
de l’association active de tous les acteurs, à mettre en synergie en vue d’un but unique toute la 
gamme des effets permettant de l’atteindre, et de les réaliser de manière concentrée ou 
distribuée dans l’espace et dans le temps, sur l’ensemble du spectre matériel et immatériel. »13 

114. L’intégration ne se limite pas à l’aspect cinétique ou purement militaire mais établit que toutes 
les activités militaires peuvent concourir à la réalisation d’un état final recherché (EFR) ; elle 
englobe donc la prise en compte des partenaires et des alliances, des relations internationales 
militaires et des activités de préparation opérationnelle, en France comme à l’étranger. 

115. Dès lors, l’intégration de tous les types d’effets militaires se traduit par « une coopération plus 
aboutie, culture de convergence de toutes les actions et postures susceptibles de produire 
un effet opérationnel, en vue de l’atteinte de l’intention stratégique. »14 

116. Elle se conçoit dans la phase d’anticipation d’une crise et dès la planification d’une opération. 
Elle permet d’identifier au plus tôt avec qui, quoi, quand et comment les senseurs et effecteurs et 
la combinaison des actions seront les plus pertinents. 

117. « Multimilieux et multichamps » désigne le cadre d’engagement des opérations militaires 
contemporaines connectées, dans lesquelles les armées mettent en œuvre des modes 
d’actions au sein même de chaque milieu ou champ ou depuis les uns vers les autres. 

118. Le M2MC correspond au « où » de toute réflexion militaire, à l’un des 5 W15. C’est le lieu 
structurant et contesté de l’action des armées avant, pendant et après chaque engagement 
militaire. Il implique l’examen des modes d’actions de chaque composante et de l’interarmées 
(le « comment »). Garder l’ascendant dans ce cadre implique de s’approprier les évolutions 
propres à chaque milieu et chaque champ, d’en connaitre le potentiel de risques et 
d’opportunités et de progresser dans l’exploitation optimale de complémentarité des moyens et 
des effecteurs. 

                                                 
7 Dans cette publication « immatériel » est entendu selon l’acception commune du terme : « qui n’est pas formé de matière » (dictionnaire Le 

Robert). 
8 Dans cette publication, il a été délibérément choisi d’écrire systématiquement « multimilieux » et « multichamps » au pluriel pour souligner leur 

pluralité, indépendamment du nom qu’ils qualifient (« intégration » la plupart du temps) ou de l’article qui les précède (« le »). 
9 CEF(2020). 
10 Potentiel de Nation cadre. 
11 Ou exo-atmosphérique. Les termes étant équivalents, l’emploi d’« extra-atmosphérique » a été privilégié dans la suite du document. 
12 Ou espace numérique. 
13 CEF(2020). 
14 CEF(2020). 
15 La règle des 5W (en anglais : who, what, where, when, why ?) est utilisée pour comprendre une situation et identifier un problème. 
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FIG. 1 – Représentation des milieux et des champs et de leurs interactions. 
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 Chapitre 2 
Défis du M2MC 

Section I – Une évolution culturelle à promouvoir 

201. Investir et s’imposer dans un contexte multimilieux multichamps est porteur d’enjeux multiples ; 
cela sous-tend des besoins nouveaux, pas exclusivement techniques, et demande en premier 
lieu de faire évoluer notre culture. 

202. La capacité à saisir les opportunités nécessite la prise d’initiative pouvant parfois induire la 
délégation de la prise de décisions vers les échelons subordonnés. Le commandement 
appliquant le principe de subsidiarité 16  doit encore se développer et s’accompagner d’une 
autonomie renforcée des acteurs, pour accroître l'efficacité optimale de leurs actions. Cela 
suppose notamment la définition précise des effets recherchés et du cadre de la liberté 
d’action des subordonnés de chaque niveau17 , tout en donnant la possibilité à des niveaux 
subordonnés, d’assurer la pleine intégration des actions de commandements différents, afin 
d’atteindre un objectif commun18. 

203. L’originalité de certains modes d’actions ou de leur combinaison ne doit pas être une raison pour 
les disqualifier. Les qualités requises à la bonne conception, planification et conduite des 
opérations – intelligence des situations, discernement, sens des responsabilités, courage 
décisionnel – demeurent essentielles. 

204. Cette évolution culturelle concerne également l’approche relative au partage de l’information. 
L’intégration M2MC s’appuie largement sur la supériorité informationnelle et le renseignement 
préalable à l’action dans ses quatre composantes : quantité, qualité, rapidité d’accès, pertinence. 
Il est essentiel que cette information soit partagée. Le « besoin d’en connaître » se trouve dès 
lors concurrencé par « la nécessité de partager ». In fine, il ne s’agit plus seulement de savoir, 
mais d’acquérir la supériorité décisionnelle. L’objectif d’une circulation interne optimale de 
l’information doit être poursuivi. 

205. Le contexte M2MC demande de se familiariser avec l’éventail des acteurs pouvant contribuer à 
atteindre l’EFR et à la diversité des effets possibles qu’ils peuvent délivrer, de façon isolée ou 
combinée. Ainsi, s’il demeure essentiel de savoir commander des forces et de leur demander la 
production d’effets précis, il devient indispensable de se familiariser et de savoir aussi 
« commander » (dans le sens de « demander ») des effets dans les nouveaux milieux et champs 
(cyberespace, spatial, électromagnétique et informationnel). Cela sous-entend la connaissance 
des effets possibles puis une culture d’anticipation, du réflexe à s’interroger sur la plus-value 
possible des effecteurs et de leurs effets et, en fonction, de leur sollicitation. 

206. La plus-value de l’approche M2MC découle ainsi d’une réflexion nourrie par un dialogue entre 
l’autorité chargée de l’atteinte de l’EFR, sa connaissance des effets pouvant concourir à son 
atteinte mais aussi par les propositions des acteurs déployant des effecteurs ou spécialistes d‘un 
milieu ou d’un champ donné. La réflexion doit être élargie à l’intégration du rôle représenté par 
des actions non traditionnellement intégrées dans l’atteinte d’un EFR face à un adversaire 
identifié. Elles démontreront souvent une plus-value dans le cadre d’une action indirecte 
appuyant efficacement le faisceau d’actions directes. Par exemple, réaliser un entraînement 
conjoint ou une réunion d’autorités françaises avec celles d’un pays allié qui est visé par notre 
adversaire peut démontrer notre résolution aux yeux de ce dernier et l’inviter à la désescalade. 
De même, travailler dans une zone de déploiement en amont d’opérations cinétiques - ou 
simultanément - avec des opérateurs civils pour entraver ou tarir les flux logistiques commerciaux 
alimentant un adversaire peut le contraindre à négocier de manière plus discrète, rapide, durable 
et moins coûteuse qu’une action cinétique seule. 

                                                 
16 Principe « selon lequel la responsabilité d’une action revient à l’entité compétente la plus proche des éléments directement engagés dans cette 

action, ou étant la mieux à même d’en appréhender la complexité ou la sensibilité » (CEF(2020)). 
17 Principe du commandement par objectif, pendant du « Mission command : the conduct of military operations through decentralized execution 

based upon mission-type orders ». (JP 3-31, publication interarmées américaine). 
18 DIA-3.0_CEO_L1_HTN(2019). 
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207. Ce format de réflexion et l’esprit qui en découle doivent devenir des traits culturels à acquérir ou 
développer. Ce point est détaillé dans la section IV ci-après. 

208. L’approche M2MC n’est pas totalement nouvelle. Elle est déjà en partie prise en compte, même 
si ce n’est que de façon partielle, dans des domaines opérationnels favorisant l’action inter milieux 
(opérations amphibies, aéronavales, aéroportées notamment) et par la disposition d’unités et 
d’états-majors structurellement et culturellement enclins à penser et agir dans plusieurs milieux 
et champs (CPCO, COMIA, CPOIA, COS, HRF, FHQ, ...). 

Section II – Milieux et champs, des espaces évolutifs 

209. Le M2MC peut être étudié selon un prisme opérationnel englobant. Il répond à un objectif, s’inscrit 
dans une doctrine et un commandement interarmées, et implique des ressources, notamment 
humaines, formées pour prendre en compte les opérations, des équipements, un soutien et un 
entraînement adaptés. 

210. Cette approche permet d’établir les grandes lignes d’une réponse nationale équilibrée pour un 
emploi des forces ambitieux. 

Une évolution des milieux et champs à bien appréhender 

211. Chaque armée et plusieurs organismes du ministère des Armées (MINARM) ont initié des 
réflexions sur l’approche M2MC. Elles doivent se poursuivre mais nécessitent concomitamment 
un partage interarmées afin que l’approche M2MC s’opère sans logique partisane, ni propriétaire. 

212. Tous les milieux et champs doivent être explorés dans le but de déterminer les effets pouvant 
être obtenus dans chacun et lesquels peuvent concourir à l’objectif retenu. Il s’agit notamment de 
mieux prendre en considération le domaine spatial émergent et les champs informationnel et 
électromagnétique. Identifiés dans le CEF, ils revêtent une importance capitale comme lieux de 
friction voire de confrontation et comme vecteur de coordination des actions au travers des 
différents milieux. 

213. Chaque milieu et chaque champ possèdent leurs spécificités et se caractérisent par des 
évolutions qui leur sont propres. Il faut les connaître, les reconnaître et adapter l’emploi des forces, 
y compris dans le volet capacitaire, à leurs mutations les plus dimensionnantes : 

a. Milieu terrestre : milieu par essence complexe, il se caractérise par un cadre 
géophysique hétérogène évoluant au rythme des saisons et dont les paysages variés 
résultent souvent d’une transformation anthropique. La vie économique, sociale et 
politique s’y déroule. L’homme vit et produit à terre ou à partir de la terre quand il transite 
par les autres milieux. Le milieu terrestre tient une place centrale dans l’économie et la 
politique. 

C’est le lieu des adhérences et des frictions physiques et humaines, dans la durée. Les 
effets dans le milieu cyber et les champs immatériels, en particulier sur les perceptions, 
y ont donc une importance primordiale. C’est aussi un élément central des conflits qui le 
plus souvent finissent à terre : toute action humaine dépend physiquement d’un ancrage 
terrestre, qu’il s’agisse de bases, sources d’approvisionnement, … 

Il s’interface en permanence avec tous les autres milieux à l’exception de l’espace extra-
atmosphérique auquel il se rattache par le biais du champ électromagnétique. Il lui est 
nécessaire pour l’observation, la navigation, le positionnement et la référence de temps 
comme pour les communications. Le milieu terrestre et le milieu aérien se recouvrent 
dans la couche basse de l’atmosphère Cette dernière est utilisée par les drones et 
hélicoptères, et traversée par les munitions de tous types qui quittent le milieu terrestre 
pour y retourner. 

Le milieu terrestre et le milieu maritime se recouvrent en zone littorale et aux points de 
passage obligés (détroits et canaux internationaux). Les possessions ultramarines 
françaises donnent à cette juxtaposition de milieux une sensibilité encore accrue. 

Les changements et tendances lourdes caractérisant ce milieu sont : 
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 une progression de l’urbanisation, notamment en lien avec la croissance 
démographique, accentuant ou cloisonnant sur un espace réduit et contraint 
une multiplicité de fragilités socio-économiques et sanitaires ; 

 une augmentation avérée de l’ensemble des flux dans tous les milieux et 
champs, matériels (maritimes, aériens et routiers) et immatériels ; 

 une saturation du spectre hertzien, surexploité, qui peut aller jusqu’à une 
absence de services ou à leur dégradation ; 

 l’amélioration des capacités techniques et technologiques qui permettent d’agir 
sur les perceptions et représentations des personnes dans le but d’en faire 
évoluer leurs représentations et/ou comportements ; 

 une atténuation progressive des contraintes physiques et des limites du corps 
humain (vision déportée par des drones jusqu’aux plus bas niveaux d’exécution, 
portée accrue et intelligente des feux dans la profondeur, vision nocturne et 
thermique fortement répandue, effets et pénétration des munitions, robots-
mules, reconnaissance…). 

Le contrôle final, direct ou indirect, du milieu terrestre est généralement l’enjeu principal, 
quoique non exclusif, des oppositions et affrontements. C’est le milieu dans lequel 
l’ascendant sur l’adversaire s’affirme de manière durable, mais nécessite 
systématiquement d’intégrer les effets produits par les autres composantes ou 
nécessitant d’utiliser les autres milieux. 

b. Milieu aérien : milieu physique fluide, homogène et transparent caractérisé par 
l’absence d’obstacles physiques, procurant ainsi le bénéfice du « point haut »19. Il est en 
contact continu avec tous les autres milieux ce qui permet de s’affranchir des obstacles 
à la surface de ces derniers. L’action de l’Homme n’y est rendue possible que par 
l’utilisation de moyens techniques qui sont aussi l’un des facteurs primordiaux de la 
supériorité opérationnelle. 

Il permet de produire des effets à tous les niveaux d’une crise ou d'un conflit, et d’agir 
avec fulgurance et réversibilité, à grandes distances, notamment dans la profondeur 
stratégique adverse, et avec une empreinte au sol très limitée, voire inexistante. La 
vitesse de déplacement élevée des moyens évoluant dans le milieu aérien autorise la 
concentration et une bascule très rapide des efforts en inter-théâtre, voire quasi 
immédiate à l’échelle d’un théâtre. 

La supériorité qui y est acquise conditionne fortement le succès dans les milieux 
terrestres et maritimes. 

L’action dans le milieu aérien connait des évolutions profondes caractérisées par : 

 l’augmentation des portées des armes et senseurs agissant dans, depuis et 
vers celui-ci (portée des missiles air/air ou des défenses anti-aériennes, 
développement des armes à énergie dirigée (AED), etc.) ; 

 l’augmentation des vitesses de déplacement des armes agissant dans, depuis 
et vers celui-ci (développement de l’hypervélocité (>Mach 5), etc.) ; 

 le développement de l’autonomie et de la persistance en vol des plateformes 
(avions, drones…) ; 

                                                 
19 Le point haut correspond à un point physique (colline, plateau, montagne, mais aussi espaces aérien et extra-atmosphérique) qui permet de 

surplomber l’adversaire. Ce point a, de tout temps, été recherché pour les avantages tactiques qu’il procure : observation de l’ennemi dans sa 
profondeur et surveillance d’une zone, difficultés accrues pour un assaillant, protection contre les actions et l’observation adverse. Le point haut 
géographique est relatif dans le sens où son utilité est fonction de la portée et de la puissance des moyens d’action et d’observation disponibles 
rapportées à sa position et à son altitude. Le point haut aérien puis extra-atmosphérique peut être considéré comme absolu car il n’est pas fixe 
et n’est pas lié à des caractéristiques géographiques mais aux capacités techniques et militaires d’y accéder, de s’y maintenir et d’y agir. 
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 la démocratisation et la prolifération des moyens permettant d’y 
mener/entraver des actions militaires (drones, systèmes sol-air, flottes 
aériennes des petites puissances et puissances régionales…) ; 

 le développement de technologies de communication qui viennent modifier les 
interactions possibles dans, depuis et vers celui-ci (combat collaboratif…) ; 

 l’accroissement de l’importance des moyens spatiaux qui renforce 
l’interdépendance entre les deux milieux contigus. 

c. Milieu maritime : milieu physique fluide et isotrope, apparemment continu et homogène, 
il comprend l’espace sous-marin, la mer et l’estran, les infrastructures20 ainsi que tous 
les types de navires, embarcations, sous-marins et drones y évoluant. Ce milieu 
présente de profondes différences selon les zones d’opérations21. 

Le milieu maritime est un des derniers espaces de manœuvre relativement « libre »22 et 
accessible à un nombre croissant d’acteurs, parfois non étatiques, où se concentrent 
des enjeux économiques, stratégiques et politiques : 

 En haute mer, la liberté de navigation prévaut. Cette liberté d’action permet 
l’allonge, la permanence, l’effet de surprise et la capacité d’action des armées 
en tout point sur une grande partie du globe terrestre23. 

 Cette liberté d’action ne fait pas pour autant de la haute mer une zone de non 
droit et l’application des normes internationales24  en mer est une donnée 
essentielle aux armées pour leur permettre de situer juridiquement leurs 
actions en fonction de leur espace d’évolution. 

 Dans la zone littorale, zone de recouvrement du milieu maritime et du milieu 
terrestre, 75 % de la population mondiale se concentre. Cet espace regroupe 
la majorité des centres de pouvoir et de décision ainsi que des infrastructures 
critiques pour les États qui sont donc potentiellement des centres de gravité 
et des points névralgiques sur lesquels les armées peuvent agir. Il est aussi 
particulièrement vulnérable à des agressions comme à certaines catastrophes 
naturelles (cyclone, montée du niveau des eaux). 

 La maritimisation de l’économie mondiale fait dépendre la prospérité et 
l’approvisionnement de la population mondiale de la libre navigation25. Les flux 
de marchandises et les échanges sont devenus des enjeux économiques et 
stratégiques. 

Indispensable à la prospérité et à la sécurité économiques de la Nation, la maîtrise du 
milieu maritime implique désormais de pourvoir agir sur l’ensemble du spectre et des 
acteurs dans le cadre d’une stratégie globale de défense et de sécurité. Il s’agit pour les 
armées d’être aptes à délivrer une réponse large spectre allant de l’opposition à des 
stratégies hybrides au combat naval de haute intensité, selon une intégration 
interarmées, interalliés et interministérielle. 

Comme tous les espaces communs, l’immensité du milieu maritime profite aux modes 
d’action en zones grises. Cette évolution est une tendance forte actuelle. Des avancées 
technologiques majeures arrivant à maturité ouvrent également de nouvelles 
perspectives : 

 le stockage énergétique (Liion, piles à combustible, inertiel) ; 

                                                 
20 Plateformes offshores, ports et leurs zones d’activités, etc… 
21 Climats, caractéristiques physiques des masses d’eaux, fonds marins, faune, flore. 
22 Ce qualificatif pourrait aussi s’appliquer au milieu aérien ou encore au milieu extra atmosphérique. 
23 Les effets produits peuvent résulter de missions d’information, surveillance et reconnaissance, de projection de force et de puissance, de la 

menace discrète mais redoutable de la composante sous-marine, tant sur les forces navales adverses que contre la terre, de l’accès aux 
approches littorales, de la logistique expéditionnaire, de la maîtrise des fonds marins, de l’action de l’État en mer ou de la sécurité 
environnementale. 

24 Reposant sur le droit de la mer (branche du droit international public), le droit maritime (branche du droit privé), ainsi que les grands principes qui 
leur sont associés. 

25 90 % des échanges de marchandises et 30 % du pétrole transitent par voie maritime. 
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 la fabrication additive (imprimantes 3D embarquées) et la maintenance 
prédictive ; 

 la défense anti-missiles balistiques depuis la mer ; 

 le développement de l’hypervélocité ; 

 la furtivité active ; 

 la connectivité, l’engagement coopératif/collaboratif (fusion des données, info-
valorisation), le stockage d’informations en nuage dans les systèmes de 
commandement et de combat ; 

 les débouchés offerts par les progrès en physique quantique (systèmes de 
radars, sonars, communication, crypto, etc. ) ; 

 la robotisation (dronisation de l’espace maritime, en surface, sous la mer et 
sur les fonds) ; 

 les AED opérationnelle ; 

 l’intelligence artificielle (IA) et l’autonomie de décision ; 

 le nucléaire déployable / embarquable (Small Modular Reactors ou SMR) ; 

 les armes biologiques. 

d. Milieu extra-atmosphérique : milieu physique fluide et homogène représentant la 
quintessence du « point haut » et de la contrainte de mobilité. Longtemps circonscrit à 
l’appui aux opérations compte tenu de sa capacité à démultiplier les capacités 
d’observation, de recueil du renseignement, de communication et de positionnement, le 
milieu extra-atmosphérique est désormais un domaine de confrontation à part entière 
notamment en raison de son arsenalisation, du développement rapide des capacités de 
manœuvre de satellites et, à ce jour, d’un encadrement juridique limité et non consensuel. 

Permanentes, les opérations spatiales militaires (OSM) se déclinent selon les quatre 
catégories suivantes : 

 soutien des capacités spatiales au travers du maintien à poste des satellites 
et préservation des capacités de lancement ; 

 établissement de la situation spatiale de référence ; 

 appui de la manœuvre interarmées. Les OSM fournissent également des 
services en appui des autorités gouvernementales ; 

 actions militaires dans l’espace pour protéger les moyens spatiaux d’intérêt 
national et décourager toute agression. 

Sur le plan économique, le milieu extra-atmosphérique est très lié à l’écosystème 
numérique. Sur le plan sociétal, l’espace contribue à la sécurité de nos concitoyens et à 
la sûreté de nos secteurs d’activité d’importance vitale. La maîtrise de l’appui spatial 
constitue un atout stratégique majeur pour les opérations tout comme une vulnérabilité 
pour nos forces dès lors qu’elles en dépendent. 

Bien que les deux milieux aérien et extra-atmosphérique soient physiquement différents, 
ils sont régis par une cohérence d’ensemble du fait de la continuité entre le ciel et 
l’espace ainsi que de la filiation des technologies. Certaines technologies permettront à 
terme de véritablement exploiter cette continuité : avion, drone, ballon dans la 
stratosphère, défense antimissile, planeur hypersonique, voire utilisation d’un avion pour 
mettre en orbite un satellite. 
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e. Milieu cyber : le cyberespace est désormais un milieu de confrontation à part entière26 
qui se combine aux milieux traditionnels (terre, mer, air et espace extra-atmosphérique) 
et les connecte de façon croissante. De nature entièrement artificielle, mais néanmoins 
soutenu par des infrastructures physiques, le cyberespace peut être représenté en trois 
couches27 : la couche physique28, la couche logique29 et la couche informationnelle30. Il 
constitue le substrat sans lequel quasiment aucune activité moderne n’est possible et 
participe à la liberté d’action dans les autres milieux. 

L’action dans ou depuis le cyberespace peut ainsi produire des effets dans l’ensemble 
des milieux et champs, dans une temporalité qui lui est propre. Espace d’imbrication 
civilo-militaire, le cyberespace repose sur des technologies et des usages en constante 
évolution qui sont autant de facteurs d’efficacité, d’opportunités et de vulnérabilités. 

Il se caractérise par : 

 un affranchissement des frontières traditionnelles, véritable défi pour l’exercice 
de la souveraineté des États et leurs résiliences ; 

 une difficile caractérisation et attribution des attaques ; 

 une divergence d’interprétation du droit international applicable aux actions 
menées dans le cyberespace, phénomène qui accentue le brouillard de la 
guerre. 

f. Champ électromagnétique : champ opérationnel immatériel constitué de photons, 
d’électrons et de champs magnétiques. Dénué de frontières, il transcende et interagit 
avec tous les milieux, ainsi qu’avec le champ informationnel. L’exploitation du spectre 
électromagnétique peut se faire à des fins de communication, de PNT31, de détection et 
d’identification (radars, lasers, liaisons de données, optronique etc.). Cette utilisation est 
réalisée à notre bénéfice ou afin d’empêcher celle d’un adversaire. 

Les modes d’actions dans ce champ sont : 

 la guerre électronique offensive et défensive, incluant les AED de type laser 
ou à micro-ondes ; 

 les opérations cyber-électroniques résultant « d’un processus d’intégration 
des fonctions cyberdéfense militaire et guerre électronique »32 ; 

 le renseignement d’origine électromagnétique et radar ; 

 l’exploitation du spectre électromagnétique (emploi des SIC, des radars, etc.). 

Le spectre électromagnétique est à la fois partagé et contesté. Il est contraint par la 
physique et peut donc être soumis aux perturbations naturelles, dont la météorologie 
solaire. Par conséquent, la liberté d’action dans ce champ est essentielle pour la tenue 
des opérations dans les autres milieux même si elle ne peut être que locale et temporaire. 

g. Champ informationnel : champ d’affrontement dématérialisé qui se singularise 
par sa permanence et son omniprésence dans tout le spectre de la conflictualité, il 
comprend l’information elle-même, les personnes, les organisations et les systèmes qui 
reçoivent,  traitent et transmettent l’information, ainsi que les espaces cognitif, virtuel et 
physique dans lesquels ces interactions se déroulent. Il est le lieu de la matérialisation 
des effets sur les perceptions en vue d’obtenir les comportements souhaités. Espace 

                                                 
26 Depuis le Livre blanc de la défense et de la sécurité nationale de 2013. 
27 DIA-3.20 Opérations dans le cyberespace (2018). 
28 La couche physique est constituée des équipements physiques des systèmes informatiques et des réseaux. DIA-3.20 Opérations dans le 

cyberespace (2018). 
29 La couche logique (ou logicielle) recouvre l’ensemble des données numériques, des processus et des outils de gestion et d’administration des 

données et des flux d’échange implantés dans les matériels pour leur permettre de rendre les fonctionnalités et les services voulus. DIA-3.20 
Opérations dans le cyberespace (2018). 

30 Définition initiale de la DIA-3.20 Opérations dans le cyberespace (2018). La notion de couche informationnelle a été préférée ici à celle de couche 
sociale et sémantique décrite dans la DIA-3.20. Le terme « informationnel » est en effet plus englobant et inclut les notions de sémantique et 
d’interactions sociales de la définition initiale. 

31 Positioning, navigation and timing. 
32 RDIA-3.20.1_OPS-CYBER-ÉLECTRONIQUES (2018). 
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d’affrontement instable et protéiforme, toute maîtrise complète et continue par un acteur 
unique y est impossible. La guerre consistant en l’affrontement des volontés, 
l’information est un champ d’affrontement déterminant ; son exploitation doit être 
permanente (compétition/contestation/confrontation). 

Les changements et tendances lourdes caractérisant ce champ sont : 

 toute action effectuée dans un autre champ ou milieu génère des effets  dans 
le champ informationnel ; 

 l’évaluation de l’impact et des conséquences de ces effets est souvent difficile, 
voire parfois impossible (quelle part de l’effet obtenue est directement due à 
notre action ?) ; 

 l’investissement consenti par de multiples acteurs (étatiques ou privés) dans 
ce champ y rend plus difficile la supériorité nécessaire à la défense de nos 
intérêts. 

Les actions dans le champ informationnel intègrent plusieurs volets : 

 anticiper : connaître les acteurs, les discours et leurs modes de diffusion en 
vue de comprendre les facteurs d’instabilité du champ informationnel et d’en 
déterminer les leviers d’actions ; 

 agir sur les perceptions, les attitudes et les comportements des différents 
auditoires visés (amis, ennemis, neutres) ; 

 se protéger : prendre les mesures de protection de nos forces (et de leur 
environnement humain) et de nos systèmes face aux actions d’influence 
hostiles : sensibilisation, protection des données personnelles, hygiène 
numérique. 

Une approche croisée des milieux et des champs à approfondir 

214. Le couplage entre les différents milieux et champs produit également des caractéristiques 
spécifiques et distinctes ; ils se suffisent en effet rarement à eux-mêmes et se combinent le plus 
souvent. Ainsi, les opérations aéromaritimes et aéroterrestres ont des caractéristiques 
spécifiques. Il convient désormais d'éclairer davantage la conjugaison entre les milieux 
émergents, cyber et extra-atmosphérique, avec les trois milieux historiques (terre, mer, air). 

215. Cette interdépendance des milieux est une réalité qui s’impose. Elle s’exprime néanmoins 
différemment aujourd’hui. Ainsi, après des années exclusivement dominées par des missions de 
stabilisation puis de contre insurrection, et où nos forces jouissaient d’une relative aisance 
opérationnelle caractérisée par le contrôle quasiment incontesté des milieux aérien et maritime, 
les engagements prévisibles en haute intensité à grande échelle nécessiteront également un 
recentrage de l’action opérative sur la planification, le commandement et le contrôle des 
opérations interarmées et inter milieux/champs, contre des adversaires capables de contourner 
voire contrebattre nos supériorités dans tous les milieux et champs. Il s’agira d’optimiser la 
combinaison et la coordination des actions des composantes et commandements de niveau 
tactique, pour en démultiplier l’efficacité Il conviendra en parallèle de s’assurer que l’adversaire, 
agissant depuis un milieu ou un champ, ne puisse nuire à notre liberté d’action dans un autre 
milieu ou champ. 

Une interopérabilité avec nos alliés à renforcer 

216. L’interopérabilité entre les forces alliées va s’accroître encore davantage avec le développement 
des travaux multinationaux relatifs au M2MC. Les documents de normalisation sont adaptés en 
conséquence, au rythme des évolutions technologiques et opérationnelles. Cette approche est 
progressivement déclinée vers les échelons subordonnés au travers des documents tactiques, 
des techniques et des procédures (TTP) dont le caractère évolutif est particulièrement important. 
Il importe que la France soit une puissance motrice dans la construction de normes et veille à ne 
pas se laisser imposer de standards étrangers non désirés. 
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Section III – Des postures permanentes servies par des forces 
polyvalentes et un système de commandement33 souple et agile 

217. Le ministère des Armées se caractérise entre autres par une organisation réactive qui sert une 
ambition opérationnelle : postures permanentes de sûreté et alertes opérationnelles, forces pré-
positionnées, … autant de dispositifs permettant de capitaliser sur l’approche M2MC. Disposer 
de forces déjà déployées en zones d’intérêt et d’autres en alerte réduite permet d’anticiper et de 
réagir directement aux actions de l’adversaire et d’éviter de se voir imposer une série de faits 
accomplis. 

218. Il convient toutefois d’aller plus loin en déterminant pour chaque opération les relations de 
commandement combinant le mieux efficacité et résilience entre les niveaux de commandement 
et entre les composantes. 

219. L’intégration M2MC doit résulter d’une meilleure connaissance des situations, des moyens 
disponibles et de l’éventail accru des effets possibles par l’association opportune d’acteurs 
pertinents, pour garder l’initiative dans la confrontation et l’emporter. Elle doit permettre de mieux 
capitaliser sur les initiatives et les actions d’opportunité en partageant avec les structures 
subordonnées les intentions et les actions menées en parallèle. Par ailleurs, les avancées 
permises par la technique ne doivent pas être dévoyées à des fins de micro-management 
contraire aux principes de la guerre et allant à l’encontre des opportunités offertes par cette 
intégration. 

220. Les formes de conflictualité exigent des approches dynamiques dans le commandement et la 
conduite des opérations. L’organisation du commandement et le système de commandement mis 
en œuvre à chaque échelon sont des clés essentielles au succès de l’approche M2MC : 

a. Cohérente, cette organisation doit se fonder sur une chaîne de commandement allant 
du niveau stratégique, essentiel à la mise en synergie des effets militaires, jusqu'au 
niveau tactique assurant la réalisation des actions y concourant. Si l’intégration peut être 
menée aux trois niveaux de commandement, le niveau opératif reste le garant de la 
bonne intégration, de la synchronisation et de l'évaluation des effets produits, ainsi que 
de l'unicité et de la cohérence d'un plan de campagne respectant les objectifs 
stratégiques, en veillant à ce que les objectifs du niveau tactique y concourent. 

b. Robuste, cette organisation devra être adaptée à la situation cyber et 
électromagnétique de l’environnement. Elle doit permettre d’assurer une gestion en 
temps réel de l’évolution de la situation ainsi qu’une intégration constante des actions et 
des effets dans les différents milieux et champs. 

c. Le système de commandement devra également être agile 34  pour permettre des 
ajustements rapides, saisir les opportunités qui se présenteront sur le terrain et accélérer 
le processus décisionnel, toujours dans le but de devancer l’adversaire. 

d. Enfin, la résilience du système de commandement et des forces est primordiale car la 
vulnérabilité principale de toute action M2MC est sa dépendance à la connectivité. 
L’adversaire ne manquera pas de s'attaquer à tous nos points de vulnérabilités. Il faut 
donc assurer autant que possible la redondance des systèmes comme notre capacité à 
opérer en mode dégradé, notamment en projetant certaines fonctions de conduite au 
plus près de l'action. L’adversaire ciblera d’autre part la psychologie humaine 
(acceptation et endurance à l’attrition, pression cyber, ciblage des familles) ; il convient 
de s’y préparer. 

 

                                                 
33 « Un système de commandement correspond à un ensemble constitué de personnes, de matériels, d'installations, de méthodes, de procédures 

et du corpus doctrinal associé, et organisé de façon à permettre à un chef d’assurer le commandement et le contrôle de moyens militaires » (DIA-
3.0_CEO_L1_HTN(2019)). 

34 « L’agilité du système de commandement correspond à la combinaison de sa réactivité, de sa capacité d’adaptation et de sa faculté à permettre 
la prise d’initiative » (DIA-3.0_CEO_L1_HTN(2019)). 
Par ailleurs, l’agilité figure parmi les neuf facteurs de supériorité opérationnelle défini par le CEF(2020). Il y est défini comme « la capacité 
permanente à pouvoir aménager l’action, de façon proactive ou réactive, aux éléments qui la façonnent et la remodèlent incessamment : 
l’adversaire, les partenaires, l’environnement, les technologies mais aussi l’organisation, la doctrine, les capacités, les plans, la culture… Elle 
permet également d’agir dans des conditions sortant de la norme, au-delà des modes nominaux de fonctionnement. Elle repose sur un effort 
constant de compréhension et d’innovation, tant intellectuelle qu’organisationnelle. » 
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Section IV – Des hommes convaincus et formés, du soldat au chef 

221. La formation des chefs militaires à la culture « M2MC » est indispensable. Dans la conception et 
le commandement des opérations, ils doivent savoir mobiliser, suivant les circonstances 
opérationnelles, les meilleurs effecteurs voire imaginer de nouvelles combinaisons d’effets, 
cinétiques et non cinétiques. 

222. La culture commune a minima de tous les officiers supérieurs, et plus généralement des cadres 
amenés à travailler dans ou avec les états-majors opératifs et tactiques, doit comporter la 
compréhension des autres milieux et champs, et de leurs articulations les uns avec les autres. 
Davantage que par des actions de formation par ailleurs indispensables, l’acculturation 
s'obtiendra par le développement des exercices communs, la création ou recréation de postes 
d'officiers de liaison (chargés de faire partager la culture et les procédés de leur composante 
d’origine à celle d'accueil) et d'officiers d'échange (affectés temporairement dans une 
composante d'accueil au sein de laquelle ils s'acculturent et apportent la plus-value d'un regard 
neuf). 

223. Les progrès technologiques, notamment numériques, permettent une accélération du tempo des 
opérations et une diversification de la conflictualité. Il convient en conséquence de disposer 
d’opérateurs capables de s’adapter à ce nouvel environnement opérationnel et d’outils appropriés. 

224. La réflexion devra ensuite porter sur la bonne prise en compte du concept M2MC dans les cursus 
des fonctions de commandement et contrôle interarmées, pour disposer d’experts en nombre 
suffisant, notamment dans la mise en œuvre des systèmes de commandement. 

Section V – Une R&D35 et une interopérabilité technique cruciales 

225. Concernant les équipements, notamment dans le domaine cyber et en cohérence avec la 
transformation numérique des armées, il convient de produire un effort majeur et constant en 
matière de R&D sur les capacités cyber-électroniques pour disposer de solutions nationales. 

226. Il est indispensable de garantir l’interopérabilité technique des systèmes d’information mis en 
œuvre dans le cadre du M2MC, ainsi que leur évolutivité et leur redondance. Ces systèmes, et 
en particulier les systèmes d’information et de commandement, doivent pouvoir communiquer 
entre eux sans difficulté, entre niveaux de commandement et entre composantes. 

227. Ils doivent également pouvoir s’interconnecter avec les équipements de nos alliés et partenaires 
dans le cadre d’opérations en coalition, d’alliances ou de partenariats. Cet impératif 
d’interopérabilité nécessite un suivi et une contribution aux travaux menés à l’international en 
matière de normes, standards et procédures ainsi qu’une éventuelle adaptation de nos systèmes 
d’information et de communication. 

228. En effet, l’intégration M2MC repose sur l’avantage procuré par la qualité du renseignement et la 
rapidité avec laquelle il est échangé, ainsi que par un partage d’informations plus fluide et plus 
automatisé. Ceci requiert un support par lequel l’information utile peut transiter des senseurs vers 
le commandement et du commandement vers les systèmes d’armes, tout en permettant 
l'autonomie de l'action d'un niveau de commandement considéré le cas échéant. Ces réseaux 
interconnectés doivent permettre l’intégration des données de chaque milieu et champ, en 
national comme avec nos alliés. Les normes démontrent donc tout leur intérêt pour garantir une 
interopérabilité technique et opérationnelle des systèmes et réseaux de données mis en œuvre. 
En corollaire, la maîtrise des données est une condition incontournable de la supériorité et de la 
victoire au combat. 

229. Par ailleurs, l'obsolescence du matériel est un risque important à maîtriser. Dans un contexte de 
foisonnement et d'accélération des innovations technologiques, il est certain qu’à défaut de mise 
à jour ou de renouvellement, le matériel deviendra rapidement obsolète ou, à tout le moins, non 
interopérable avec les systèmes modernes. Il apparait donc nécessaire de préserver un équilibre 
combinant performance technologique, interopérabilité, robustesse et quantités nécessaires. 

230. Cela doit conduire à combiner des projets agiles avec des programmes d'armements habituels, 
et de faire évoluer régulièrement ces matériels à coût maitrisé. L’agilité mentionnée recouvrira 
notamment l’association entre des phases de développement et d’acquisition raccourcies et une 

                                                 
35 Recherche et développement. 
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réflexion sur le cycle de vie du matériel au regard des ruptures technologiques probables. Enfin, 
les acquisitions rapides de matériels disponibles sur étagères se poursuivront pour offrir une 
réponse immédiate et adaptée aux menaces évolutives. 

231. En outre, ces systèmes devront posséder une capacité d’évolution garantissant leur efficacité et 
leur interopérabilité tout au long de leur phase d’utilisation. 

232. L’hyper-connectivité des systèmes d’information et de commandement utilisés pour conduire 
l’intégration des effets dans tous les milieux et les champs, apparaît comme une vulnérabilité 
forte à maîtriser impérativement. La sécurité de l’information doit demeurer particulièrement 
élevée. Les efforts de protections techniques et procédurales devront être fournis en permanence 
selon un cycle d’évaluation pour empêcher l’ennemi de pénétrer dans le réseau d’information et 
d'y produire des effets cyber (entrave, localisation, déception, etc.). 

233. Face à la masse d’informations générée par l’intégration M2MC, l’Homme seul n’est plus en 
mesure de tout analyser, trier et d’en retirer l’essentiel en des temps très courts pour prendre 
rapidement les bonnes décisions… Ceci impose une réflexion approfondie sur la ou les 
représentations synthétiques communes de situation (common operational picture ou COP) 
permettant de traduire la situation opérationnelle et intégrant toutes ses dimensions (combinaison 
d’effets, etc.). Le développement de l’intelligence artificielle à cette fin particulière, est donc un 
axe d’effort essentiel pour faciliter sa mise en œuvre et ainsi soutenir un processus de décision 
éclairée. 

Section VI – Un soutien faisant appel à des solutions innovantes 

234. Le soutien logistique a toute sa place dans l’approche M2MC. Complètement intégré dans une 
manœuvre unique dès sa conception, il est en phase avec les priorités et les efforts successifs, 
et applique ses effets le plus en amont possible. L'anticipation permet de prendre en compte son 
tempo spécifique pour le rendre transparent aux unités. Par ailleurs, la réalité augmentée, de 
même que l’IA, les impressions 3D, etc., s’appliqueront nécessairement à la logistique en 
particulier pour ce qui relève des tâches de maintenance ou de manutention. 

235. Le C2 logistique, en particulier de niveau opératif, devra s’adapter aux nouveaux enjeux induits 
par l’approche M2MC. Une organisation du commandement, du contrôle et de la coordination 
internationale et interministérielle, cohérente, robuste, réactive aux niveaux stratégique et opératif, 
illustrant la capacité des armées à prioriser et à maitriser les risques devra être recherchée. En 
particulier par le recours à des SIL (système d’informations logistiques) performants, protégés et 
intégrés. L’incorporation au sein des structures de commandement logistique de spécialistes, 
officiers de liaison ou conseillers adaptés aux nouveaux enjeux sera nécessaire. De nouvelles 
capacités de protection et de liaison devront être privilégiées, adaptées et conformes aux besoins. 

236. Le M2MC conduit à une nécessaire ouverture, réfléchie et maîtrisée, à des prestataires hors 
MINARM, via une externalisation maitrisée mais plus dynamique, et également à des partenariats 
innovants (échanges croisés/mutualisation du soutien), dont la résilience devra être éprouvée. 
Le M2MC induira le besoin d’une meilleure intégration des soutiens et un équilibre croisé 
patrimonial/externalisation /inter (ministériel, national…). 

Section VII – Un entraînement adapté complété par un recours accru à la 
simulation 

237. Les perspectives offertes mais aussi imposées pour l’entraînement par le M2MC sont multiples. 

238. Un effort majeur doit être fourni sur l’acquisition et la familiarisation aux actions dans les champs 
immatériels et dans les milieux extra-atmosphérique et cyber, dans le contexte de la préparation 
opérationnelle, et ce à tous niveaux. 

239. Au-delà des exercices réguliers, interarmées et interalliés, les scénarios prenant en compte les 
aspects liés au cyberespace et au spatial font actuellement défaut dans la préparation 
opérationnelle des forces conventionnelles. Il est nécessaire d'envisager un entraînement réaliste 
et exigeant permettant aux forces de se tester, y compris en mode dégradé, dans un 
environnement M2MC adapté à la conflictualité. 
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240. L’entraînement des structures de commandement couplé à des exercices à grande échelle, en 
interarmées et en interalliés, doit trouver sa place dans le cycle de ceux permettant aux 
composantes d’atteindre le niveau requis dans leur milieu. 

241. Il convient également de monter en puissance en matière de lutte informatique d’influence (L2I)36. 

242. Dans les années à venir, la préparation opérationnelle aura encore pour enjeu de promouvoir une 
meilleure intégration des domaines de lutte dans le cyberespace et dans l’espace extra-
atmosphérique dans l’entraînement des forces conventionnelles, du niveau stratégique au niveau 
tactique, et d’anticiper l’incidence voire la rupture engendrée par la diffusion des nouvelles 
technologies liées à l’intelligence artificielle sur les opérations militaires. 

243. Jusqu’à présent, c’est essentiellement l’expérience opérationnelle qui a conditionné une grande 
partie de l’entraînement des forces. Elle s’enrichissait en fonction des retours d’expérience du 
terrain et aboutissait à ce qu’en opérations, les militaires restituent ce qu’ils avaient appris à 
l’entraînement. Cette dimension pourrait perdre de sa centralité dans la perspective d’un retour à 
la haute intensité ou aux manœuvres en-dessous du seuil de la guerre. Ces horizons 
opérationnels multiples et évolutifs incitent à mettre en perspective la nature de l’entraînement 
actuel pour imaginer des réformes potentielles, qui prendraient davantage en compte l’intégration 
M2MC. 

244. Plusieurs méthodes innovantes, s'appuyant notamment sur les potentialités de l'IA et de 
l’apprentissage profond37, sont d’ores et déjà développées pour modéliser le comportement de 
potentiels adversaires ou de nouveaux scénarios d’engagement et pour concevoir puis conduire 
dans ce cadre des engagements amis. 

245. Le « jeu de guerre »38 apparaît comme un outil pertinent à se réapproprier. Il n’a pas vocation à 
concurrencer les exercices d’envergure, mais s’avère un moyen complémentaire, flexible et 
accessible, d’entraîner les chefs à manœuvrer des forces, à s’acculturer à la combinaison d’effets, 
à agir dans l’incertitude, à tester des modes d’action, etc. Il permet aussi d'entraîner les chaînes 
fonctionnelles (feux, renseignement, contrôle de l’espace aérien, ...) qui ont normalement besoin 
pour cela que plusieurs niveaux voire catégories de postes de commandement soient déployés.  
Il sera utilisé en planification pour confronter les modes d'action amis et ennemis envisagés, pour 
étudier les cas non conformes et des réactions possibles, pour valider les mesures de 
coordination prévues et pour conduire des répétitions avant action. Enfin, le « jeu de guerre » 
contribue à la résilience morale et intellectuelle face à l’échec. D’autres types de « jeux 
sérieux »39 sont progressivement employés, en particulier à des fins prospectives. 

246. Après une ère qui a été témoin du déplacement du soldat vers la plateforme d’entraînement, il 
faut désormais envisager l’opportunité d’un déplacement inverse : de la plateforme 
d’entraînement vers le soldat. Si de nombreux types de simulateurs existent au sein des forces 
armées, ils sont encore trop rarement interconnectés. L’approche M2MC doit s’accompagner de 
l’émergence de systèmes d’entraînement distribués reliant les simulateurs de systèmes d’armes 
entre eux et générant un scénario global capable, en particulier, d’entraîner la chaîne de 
commandement dans son ensemble. Cela permettrait de procéder à des entraînements 
individuels et collectifs, ainsi qu’à des répétitions de missions et des mises en condition avant 
projection. 

247. Ce type d’entraînement doit également être réalisé grâce à l’interconnexion avec les centres de 
simulation alliés. 

248. Pour y parvenir, la conduite d’exercices de connectivité doit s’accroître pour avoir non seulement 
la garantie de l’interopérabilité des systèmes, mais aussi entraîner les techniciens et les 
opérateurs chargés de la mise en œuvre des systèmes. 

 

                                                 
36 Cf. DIA-3.20.1_Lutte informatique d’influence (2021). 
37 Deep learning en anglais. 
38 War game en anglais. 
39 Serious games en anglais. Activités qui combinent une intention sérieuse avec des ressorts ludiques. 
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 Annexe A 
Parangonnage et différences avec l’approche française 

A01. Plusieurs pays et organisations adoptent progressivement une approche multi-domain. États-
Unis, Grande-Bretagne, Espagne, Canada, mais aussi Russie et Chine, pour n’en citer que 
quelques-uns, développent des concepts dédiés. 

Partie I – Aux États-Unis 

A02. Au tournant des années 2010, dans le cadre du concept d’Air-Sea Battle développé par l’US Air 
Force et l’US Navy, apparaît la notion de Cross-Domain Operations qui envisage une manœuvre 
combinée dans les différents domaines, comme solution au déni d’accès et à la massification de 
la puissance de feu de la Chine. 

A03. En octobre 2017, l’US Marine Corps et l’US Army publient conjointement Multi-Domain Battle 
(MDB), un concept commun visant à répondre, en particulier d’un point de vue capacitaire, aux 
montées en puissance des armées chinoise et russe. 

A04. Tirant le constat de la fin de la complète supériorité opérationnelle américaine, le document 
envisage des solutions pour permettre de contrer les stratégies de déni d’accès, en jouant sur la 
capacité à créer des ruptures dans le système adverse, et ce grâce à la combinaison des moyens 
dans les différents milieux. 

A05. En décembre 2018, l’US Army publie sa vision The US Army in Multi-Domain Operations 2028, 
entérinant la reconnaissance de la dimension fondamentalement interarmées des multi-domain 
operations (MDO). Elle décrit l’action de l’US Army non seulement dans son milieu d’action de 
prédilection, mais précise également ses interactions avec les quatre autres milieux, notamment 
le cyber et l’espace extra-atmosphérique. 

A06. Le concept de l’US Army met l’accent sur trois piliers : une posture de déploiement calibrée, un 
système C2 et des unités MDO dédiées et, au-delà, la convergence dans le temps et l’espace de 
l’ensemble des capacités des différents domaines. Cette manœuvre est donc clairement de 
portée interarmées. C’est aussi le premier concept associant le MDO aux actions relevant des 
zones grises, mêlant manœuvre de renseignement agressive, stratégie d’influence, notamment 
dans le milieu cyber, usage de la guerre électronique, etc. 

A07. Par la suite, ce concept a été repris à des degrés divers par les autres armées et l’interarmées. 
L’appellation MDO a alors évolué : All-Domain Operations, Joint All-Domain Operations, Joint 
Multi-Domain Operations, Joint Warfighting, … 

A08. Ainsi, l’US Air Force, après avoir collaboré avec l’US Navy dans le cadre du concept d’Air-Sea 
Battle mentionné plus haut, inscrit en 2014 le Multi-Domain dans sa stratégie de modernisation. 
Elle concentre ses travaux prioritairement sur l’intégration des opérations aériennes avec celles 
conduites avec les milieux cyber et spatial à travers la fonction C2 (Multi-Domain C2 - MDC2). 

A09. En octobre 2020, l’US Air Force publie l'AFDP 3-99 Department of the Air Force Role in Joint All-
Domain Operations, qui établit les principes pour l'emploi des composantes aériennes et spatiales 
dans le cadre des joint all-domain operations (JADO). S’appuyant sur le retour d'expérience des 
engagements opérationnels les plus récents, il constitue la vision de l'US Air Force pour la mise 
en œuvre opérationnelle à court terme des JADO. 

A10. L’ensemble de ces réflexions d’armées doit être décliné dans le premier Joint Warfighting 
Concept, document attendu en 2021 qui s’insèrera entre les National Defense Strategy 
(NDS)/National Military Strategy (NMS) et les autres concepts. Il sera le pendant du CEF français. 

A11. L’objectif est bien de permettre dans un avenir proche aux forces US de préserver leur 
avantage comparatif et de l’emporter contre tout ennemi, dans tous les domaines 
parfaitement maîtrisés. 
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A12. Cette avancée conceptuelle se traduit notamment par des Globally Integrated Exercises/ 
Operations (GIE/GIO) qui vont bien au-delà du combat multidomaines puisqu’ils englobent 
l’échelon interagence et interministériel ainsi que les alliés et partenaires des Américains. 

A13. Elle se concrétise également par une architecture de C2, le Joint All Domain Command and 
Control (JADC2), nouveau vecteur de mise en réseau des systèmes d’information et de 
communication des armées. 

A14. Au bilan, le cœur de l’approche américaine réside dans l’interopérabilité optimale 
permettant de générer des kill web multi-domain transverses aux composantes, en mesure 
de déjouer puis de détruire les capacités A2/AD adverses. Ceci s’apparente de fait à du 
ciblage large spectre, intégrant des effets matériels et immatériels. 

Partie II – Au Royaume-Uni 

A15. Le concept Multi-Domain Integration (MDI) britannique met en avant la nécessité 
d’intégration des cinq domaines opérationnels40 (terre, air, mer, espace ainsi que cyber et 
électromagnétique combinés en un domaine unique) au sein des trois niveaux de guerre 
(stratégique, opératif et tactique) de manière coordonnée entre les armées, le gouvernement, 
les alliés et le secteur privé. 

A16. Le terme « intégration » utilisé par les Britanniques se distingue de celui utilisé en France 
car il englobe l’intégration des actions de tous les ministères et services de l’État. Ceci 
constitue un prérequis à l’intégration multidomaines. À défaut, il ne peut y avoir intégration, même 
si les alliés et le secteur privé s’impliquent. 

A17. L’objectif majeur du MDI est de mobiliser les capacités adaptées pour appliquer des 
combinaisons d’effets auxquelles l'adversaire ne s'attend pas et qu’il ne pourra toutes contrer. 
Forcer l'ennemi à se défendre dans plusieurs domaines, en permanence, dans toutes les 
directions lui imposera de multiples dilemmes et soulignera ses vulnérabilités. 

A18. Le concept MDI fait également appel à la notion d’environnement41. En pratique, le MDI se 
résume à coordonner l'activité dans ces environnements et non pas dans les domaines qui, liés 
aux armées, sont jugées trop ambigus. 

A19. Le MDI repose sur quatre principes clefs : 

a. l’avantage informationnel42 : le MDI est mis en mouvement par trois impératifs : la 
détection, la compréhension, puis la coordination des effets. La plus-value du MDI est 
obtenue en étant plus efficace que l'adversaire sur ces volets au moyen d’un système 
C4ISTAR 43 , notamment pour faire face à la surabondance de données qu’il faut 
comprendre, traiter, exploiter et diffuser au moment opportun ; 

b. la posture stratégique : ce principe exige une posture agile et adaptable, indispensable 
au succès du MDI, grâce à laquelle les bonnes capacités doivent être au bon endroit 
pour pouvoir être intégrées. Cette posture inclut les décisions politiques qui doivent être 
prises dans un état d'esprit multidomaines. L’appui sur les capacités des alliés est à 
envisager (notion de « partage de la charge ») ; 

c. la conception adaptée de l’environnement44 : ce principe vise à s'assurer que les 
capacités militaires sont organisées, préparées et optimisées pour permettre une 
exploitation concertée de fenêtres d’opportunité dans tous les environnements. Le 
tempo doit être optimal plutôt qu’accéléré pour une circonstance. Il faut raisonner en 
matière de complémentarité des actions et de convergence des domaines ; 

                                                 
40 Domaines d'activité militaire distincts dans lesquels les opérations sont entreprises pour atteindre les objectifs en appui à la mission. (Joint 

Doctrine Publication 0-01.1, supplément de terminologie britannique à TermOTAN). 
41 Les environnements fournissent les paramètres des activités militaires. Ils seront spécifiques aux opérations, à l'exception de l'environnement 

informationnel dans lequel toutes les opérations seront menées. Cette description diffère de la définition approuvée où les environnements sont 
définis comme : l'environnement dans lequel une organisation opère, y compris l'air, l'eau, la terre, les ressources naturelles, la flore, la faune, les 
humains et leurs interrelations. (TermOTAN). 

42 Information advantage : avantage crédible obtenu grâce à une approche continue, adaptative et décisive et l'utilisation résiliente des systèmes 
d'information (Joint Concept Note 2/18). 

43 Command, control, communications, computers, information/intelligence, surveillance, targeting, acquisition, reconnaissance. 
44 Capacité pour les opérations multidomaines à influencer le comportement d’une audience cible. 
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d. la création et l’exploitation de synergies : le MDI recherche l’avantage grâce à une 
synergie interdomaines. Des fenêtres d'opportunité sont ainsi créées ou identifiées par 
la combinaison des sous-environnements humain, physique et informationnel. Dans le 
MDI, ces fenêtres d'opportunité peuvent être éphémères ou étendues et exister à 
différents niveaux. Quelques actions dans un environnement d'exploitation chercheront 
des objectifs tactiques ou opératifs mais résonneront au niveau stratégique, ou seront 
spécifiquement destinées à affecter un public mondial. 

A20. Les conséquences sur le développement des forces seront dès lors multiples et nécessiteront 
des processus, et échanges d’information efficaces pour assurer une conception et une 
manœuvre multidomaines efficace. La structure des commandements de composantes ne sera 
pas nécessairement la meilleure solution pour les opérations M2MC et l’appréhension du concept 
A3E45 sera primordiale et devra être constante. Les fonctions fires, information, manœuvre et 
outreach46 devront être intégrées à tous les niveaux alors que la fonction de protection de la force 
devrait être interprétée en matière de résilience et de soutien. 

Partie III – À l’OTAN 

A21. Les travaux conceptuels nationaux irriguent la pensée au sein de l’OTAN. 

A22. Dans le cadre du Defence and Deterrence of the Euro Atlantic Area (DDA), la définition des MDO 
fournit des éléments sommaires d’appréciation du M2MC vu de l’OTAN : « les MDO demandent 
l’intégration des milieux militaires traditionnels terre, mer, air, et forces spéciales avec les 
nouveaux domaines que sont le cyber et l’espace. L’intégration renvoie à la simultanéité 
orchestrée et la convergence des effets dans les cinq domaines et pas simplement la 
synchronisation d’activités en interarmées ». 

A23. Cette définition pourrait évoluer alors que le comité militaire a demandé à ACT une feuille de 
route dont l’ambition est de définir l’approche MDO de l’Alliance, au moment où les positions des 
différents pays de l’Alliance ne sont pas encore consolidées, pour la majorité, quand elles 
existent. D’autres pays ne cherchant pas à élaborer de doctrine nationale sur le sujet, ils 
adopteront les perspectives otaniennes. 

A24. Initié par ACT47, le programme Joint and Multi-Domain C2 (JMDC2) s’inscrit dans cette démarche 
et vise à identifier puis à combler les lacunes capacitaires en matière de C2 multidomaines, sur 
tout le spectre DORESE. 

A25. L’état-major d’ACT a saisi l’opportunité offerte par les travaux relatifs au NATO Warfighting 
Capstone Concept (NWCC 48 ) pour introduire diverses notions relatives au multi-domain 
(Integrated Multi-Domain Defence, Cross-Domain Command, Cross-Domain C2) dans le 
référentiel de l’Alliance. 

A26. Enfin, le groupe de réflexion MCDC49 s’est saisi, début 2021, du sujet pour élargir la réflexion 
initiale au-delà du périmètre de l’Alliance. Ces travaux sont pilotés par le binôme OTAN/ACT – 
Royaume-Uni/DCDC50. 

A27. Outre les actions relevant du volet doctrinal, l’OTAN a initié des démarches vers l’industrie pour 
obtenir des avis techniques sur le large éventail de domaines techniques couvrant ce sujet. Sans 
présager du résultat final de ces travaux, force est de constater qu’ils revêtent un caractère 
normatif avec de potentielles incidences sur les développements capacitaires nationaux. 

Partie IV – Et ailleurs 

A28. Les grandes puissances compétitrices des Occidentaux ont un rapport différencié aux concepts 
d’intégration et de M2MC. Elles adhèrent largement à ces principes mais assument une réponse 
asymétrique pour y faire face. 

                                                 
45 Audiences, actors, adversaries and enemies. 
46 L’outreach, entendu comme sensibilisation, comprend les interactions civilo-militaires. 
47 Allied Command Transformation. 
48 Travaux visant à proposer le développement de l’instrument militaire de l’Alliance à l’horizon 2040. 
49 Multinational Capability Development Campaign. Groupe de réflexion conçu pour développer et évaluer des solutions capacitaires, à travers des 

démarches multinationales. Il contribue au développement de capacités multinationales en identifiant des lacunes capacitaires multinationales et 
en évaluant des solutions potentielles pour des coalitions. 

50 Development, Concepts and Doctrine Centre. 
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A29. La recherche d’une fusion civilo-militaire et la poursuite de stratégies hybrides relèvent 
précisément de cette approche M2MC que cherchent à maîtriser Moscou et Pékin. 

A30. En Russie, la doctrine de 2014 est une réponse aux développements du multi-domain américain 
et à la menace d’une « guerre sans contact » combinant des frappes aériennes et de haute 
précision avec une offensive dans les milieux et champs immatériels (cyber et informationnel). 

A31. Pour Moscou, il s’agit de contrer une frappe aérienne massive intégrée initiée par l’OTAN suite à 
une opération de déstabilisation du pays et qui viendrait la désarmer et décapiter ses centres de 
décision militaires et politiques. La rupture qu’incarne l’approche M2MC, traduite comme 
« opérations multi-sphères », se situe moins dans ses promesses d’un décloisonnement des 
milieux et champs et l’avènement d’un combat collaboratif que dans la valeur stratégique 
qu’acquièrent les frappes conventionnelles couplées aux opérations d’influence pour remporter 
un conflit. 

A32. Avec son approche globale (next generation warfare), la Russie s’est ainsi dotée de moyens 
d’action pour se défendre et attaquer dans tous les milieux et champs, ainsi que dans la 
profondeur. Cela lui permet non seulement de contrecarrer les menaces, mais également de 
s’emparer de gages avec l’emploi de moyens hybrides comme en Ukraine. 

A33. Les stratégies hybrides déployées par la Russie contre ses compétiteurs ou adversaires servent 
de laboratoires. L’observation des modes d’actions mis en œuvre dans ce cadre spécifique et 
des succès rencontrés démontrent la maitrise russe du M2MC. 

A34. La Russie n’a de cesse de se renforcer dans ces domaines en ayant de plus en plus recours aux 
entreprises de services de sécurité et de défense (ESSD) pour l’ouverture de théâtre et en 
développant ses organes d’influence et de désinformation. 

A35. Les forces russes ont mis en place des moyens de défense multicouche pour sécuriser leurs 
acquis territoriaux et compléter leur stratégie de déni d’accès : 

a. Au cœur du système de défense russe, on trouve la dissuasion nucléaire, la Triade, qui 
fait l’objet d’un effort budgétaire permanent. 

b. En complément de la dissuasion nucléaire, la Russie a développé une dissuasion 
conventionnelle autour d’armes d’intimidation stratégique à capacité nucléaire pour 
certaines ou « nouvelles » (supersoniques, laser…). 

c. Pour maintenir le brouillard de guerre, les forces russes disposent d’unités spécialisées 
dans le camouflage, la désinformation mais surtout des systèmes de guerre électronique 
nombreux et parmi les plus performants du monde. 

d. Refusant les dividendes de la paix, la Russie a maintenu une masse critique en effectif 
et en moyens lourds. Elle a conservé et considérablement modernisé notamment son 
artillerie. Si la plupart de ces moyens n’était qu’une modernisation de vieux systèmes, 
de nouveaux matériels remplacent progressivement les anciens, augmentant leur 
puissance de feu, leur détection et leur portée. Cette tendance devrait se poursuivre 
avec l’arrivée prochaine de la nouvelle génération de systèmes d’armes sol-air et de 
systèmes anti-drones. La solidité de la bulle A2/AD se renforce avec l’intégration des 
unités de l’Organisation du traité de sécurité collective (OTSC) dans un C2 plus robuste 
et qui s’entraine régulièrement. 

A36. L’offensive multidomaines russe intervient à trois niveaux simultanés : 

a. Les frappes indirectes de longue portée dont la fonction est de détruire les éléments 
de C2, d’ISR et de frappe en profondeur adverses. Pour annihiler la forte résilience de 
ces structures (durcissement et/ou dispersion), la Russie privilégie l’emploi de missiles 
hypervéloces de hautes précisions, afin de franchir les capacités de déni d’accès 
adverses. À cet effet, le Kremlin dispose des systèmes Iskander, Kalibr et Tsirkon. 

b. Les déploiements de contact dans la grande profondeur : l’usage de troupes 
aéroportées ou infiltrées doit permettre la saisie de structures clés ennemies et de 
positions stratégiques par surprise. Ces éléments doivent paralyser le système ennemi 
et faciliter le déploiement des forces conventionnelles. 
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c. L’action asymétrique d’appui par la mobilisation de partisans ou d’opinions publiques 
et l’action des moyens cyber à des fins de désinformation, de propagande et de paralysie 
des serveurs. Cette action joue le rôle de multiplicateur de force, augmentant les effets 
des autres niveaux et/ou accroissant la paralysie du système adverse. 

A37. La Chine quant à elle, sous le terme d’« opération multi (ou tout-) domaines », retient plus 
particulièrement l’aspect non-cinétique des opérations modernes américaines, pour lesquelles 
l’objectif d’annihilation des forces adverses aurait laissé place à une confrontation de système à 
système. 

A38. Celle-ci serait déterminée par la capacité pour un camp à générer, exploiter et protéger 
l’information, source pour les forces d’une « efficience générale intégrée » et condition en retour 
de leurs capacités à mener des frappes précises sur les centres nodaux du C4ISR et les liens 
faibles du dispositif adverse. 

A39. Le déni d’information, par l’isolation, la décapitation ou le sabotage, obtenu par moyens 
cinétiques ou actions d’influence, est l’effet majeur de la nouvelle doctrine chinoise. Cette 
modernisation, initiée par la directive stratégique de 1993, renouvelle la posture de « défense 
active » qui cherche désormais à étendre la profondeur stratégique du pays. 

A40. Ses axes directeurs sont clairement résumés par l’axiome du Livre Blanc chinois de 2015 : 
domination informationnelle, frappe de précision contre les points stratégiques, opérations 
intégrées. Ce Livre Blanc se démarque en ce qu’il est le premier document de cette autorité à 
reconnaître dans l’espace et le cyber les « nouvelles hauteurs stratégiques » des conflits futurs, 
et appelle l’armée populaire de Chine à délaisser sa vision continentale pour embrasser ses 
intérêts extérieurs croissants. 

A41. Dans cette perspective, leur problématique n’est plus seulement de coordonner leurs forces mais 
de les unifier dans des « opérations conjointes intégrées et informées », autrement dit, 
d’augmenter la modernisation de leurs forces par leur infovalorisation. 

A42. Cette modernisation connaîtra probablement une nouvelle étape avec la mise en œuvre de 
l’« intelligentisation » de la bataille, déterminée par la confrontation entre algorithmes. 
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 Annexe B 
Lexique 

Partie I – Sigles, acronymes et abréviations 

B01. Les sigles, acronymes et abréviations d’origine française sont écrits en Arial gras, taille 9, 
caractères romains, couleur rouge. Les sigles, acronymes et abréviations d’origine étrangère 
ou antique sont écrits en Arial gras, taille 9, caractères italiques, couleur bleue. 

Liste des sigles, acronymes et abréviations utilisés dans ce 
document 

A2/AD Anti-access/area-denial 
A3E Audiences, actors, adversaries and enemies 
ACT Allied Command Transformation 
AED Arme à énergie dirigée 
C4ISR Command, control, communications, computers, intelligence, 

surveillance, reconnaissance 
C4ISTAR Command, control, communications, computers, intelligence, 

surveillance, target, acquisition, reconnaissance 
COMIA Commandement interarmées 
COP Common Operational Picture 
COS Commandement des opérations spéciales 
CPCO Centre de planification et de conduite des opérations 
CPOIA Commandement pour les opérations interarmées 
DCDC Development, Concepts and Doctrine Centre 
ESSD Entreprise de services de sécurité et de défense 
FHQ Force headquarters 
GIE Globally Integrated Exercise 
GIO Globally Integrated Operation 
HRF High readiness force 
IA Intelligence artificielle 
ISR Intelligence, surveillance, reconnaissance 
JADC2 Joint All-Domain C2 
JADO Joint All-Domain Operations 
JMDC2 Joint and Multi-Domain C2 
L2I Lutte informatique d’influence 
MCDC Multinational Capability Development Campaign 
MDB Multi-Domain Battle 
MDI Multi-Domain Integration 
MDO Multi-Domain Operations 
MINARM Ministère des Armées 
M2MC Multimilieux multichamps 
NDS National Defense Strategy 
NMS National Military Strategy 
NWCC NATO Warfighting Capstone Concept 
OSM Opération(s) spatiale(s) militaire(s) 
OTAN Organisation du Traité de l’Atlantique Nord 
OTSC Organisation du Traité de Sécurité Collective 
PNT Positioning, Navigation and Timing 
R&D Recherche et développement 
TTP Tactics, Techniques and Procedures 

 

Partie II – Termes et définitions 
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B02. Proxys (mandataires ou intermédiaires) 51  : agents ou intermédiaires, déclarés ou non, 
employés par certains États dans le cadre d’un affrontement par procuration pour éviter ou limiter 
leur engagement direct et leur exposition, avec ses éventuelles conséquences juridiques 
(critiques et mesures de rétorsion qui seraient prises par la communauté internationale). L’appui 
financier, logistique ou technologique qu’ils sont susceptibles de recevoir du commanditaire 
étatique augmente sensiblement le niveau de compétence/dangerosité qu’ils présentent, 
notamment par le soutien d’une technologie de pointe. Dans certains cas, les agendas politiques 
du commandité et du commanditaire peuvent diverger et le lien de subordination du premier au 
second peut être diffus. Parfois, seule une communauté d’intérêt les réunit. L’usage 
d’intermédiaires dissimulant le commanditaire comporte donc des risques : fiabilité politique et 
opérationnelle fragile, éventualité d’un retournement ou d’une prise d’autonomie des proxys, 
abandon de ces acteurs par leur commanditaire. Les proxys sont des acteurs mandatés, 
officiellement ou clandestinement : étatiques, para-étatiques (milices, diasporas, minorités, 
ethnies) ou relevant du secteur privé (sociétés militaires privées, fondations, entreprises), de la 
société civile (certaines entités religieuses, ONG, associations, syndicats, instituts) ou du 
banditisme (hackers, crime organisé), agissant selon des modes d’action et registres différents. 

B03. Zones grises52 : zones/espaces/situations non régulés par le droit (États faillis en particulier), ou 
dans lesquels existe une divergence d’interprétation entre les principaux acteurs sur les règles 
applicables du droit ou dans lesquels la régulation internationale est insuffisante (cyberespace, 
champ informationnel, espace extra-atmosphérique, haute mer). Les zones grises peuvent aussi 
se déployer dans les milieux traditionnels53. Plus globalement, elles peuvent s’entendre comme 
les zones d’interaction compétitive, caractérisées par une ambiguïté sur la nature du conflit, une 
opacité des parties en cause ou une incertitude quant aux cadres politique et juridique applicables. 

 

                                                 
51 RDIA-3.4.7_AAH(2020). 
52 RDIA-3.4.7_AAH(2020). 
53  Par exemple, une zone grise terrestre est celle où l’autorité de l’État (droit, police et administration) est disputée par un autre État ou par une 

entité qui en revendique les prérogatives. L’État n’y assure que partiellement ou plus sa sécurité. 
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