Politiqgue ministérielle de
lutte informatique défensive (LID]

1/ Un défi collectif

- Le cyberespace est a la fois un espace de vulnéra-
bilité et d'opportunité : I'anticipation et la maftrise
du risque cyber constituent les parametres clefs
de la LID.

- La cyberdéfense s'articule autour de six grandes
missions : prévenir, anticiper, protéger, détecter,
réagir, attribuer.

- La LID au sein du ministere des Armées regroupe
I'ensemble des actions conduites pour faire face
a un risque, une menace ou a une cyberattaque
réelle. Elle couvre principalement les missions :
anticiper, détecter et réagir et complete les mis-
sions : prévenir, protéger et attribuer.

Les opérations de LID sont planifiées et conduites
par le COMCYBER, en coordination avec I'Agence
nationale de la sécurité des systemes d'informa-
tion, les services de renseignement et éventuelle-
ment d'autres partenaires (nationaux ou interna-
tionaux).

2 / Une organisation adaptée et optimi-
seée au sein du ministere des Armees

- Au sein de la cyberdéfense de I'Etat sous respon-
sabilité du directeur général de I'Agence nationale
de la sécurité des systemes d'information ; la
cyberdéfense militaire est pilotée et coordonnée
par le COMCYBER chargé de l'organisation et des
opérations de LID pour I'ensemble du ministere
des Armées selon une chaine de commandement,
unifiée, centralisée et spécialisée.

- Chaque responsable de cyberdéfense au sein du
ministere s'appuie sur une structure opération-
nelle de type security operating center (SOC) char-
gée de la supervision de ses systemes. Le Centre
d'analyse en lutte informatique défensive (CALID)
assure une « hypervision » technique d'ensemble
a I'échelle du ministere.

Au sommet de la chaine LID, le COMCYBER s'appuie
sur le centre des opérations cyber (CO Cyber) pour
orienter le travail du CALID et des SOC.



- La particularité de la menace cyber et de la ra-
pidité de transformation de son milieu impose
une LID partagée et cordonnée avec nos par-
tenaires extérieurs ; les réles et responsabilités
des différents acteurs sont conventionnés.

3 / La posture permanente cyber (PPC)
pour la défense de nos systemes
numerises

- Le cyberespace étant un milieu de confron-

tation, une vigilance de tous les instants est
nécessaire, d'ou la nécessité d'une posture

permanente de cyberdéfense (PPC) pour le
ministere des Armeées : la PPC est constituée
de l'ensemble des dispositions adoptées pour
assurer en permanence (24h/7j) la défense
des systemes informatiques du ministere.
Elle identifie quatre niveaux de menace :

- jaune et orange : risques potentiels plus ou
moins importants ;

- rouge : risques hostiles jugés plausibles ;

- écarlate : risques majeurs et simultanés.
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